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1. Паспорт фонда оценочных средств

37.05.01 Клиническая психология
Направленность (профиль): Клинико-психологическая помощь населению
Дисциплина Психологические механизмы социального инженеринга
Семестр(ы) изучения 10 
Форма (ы) промежуточной аттестации: Экзамен

2. Перечень формируемых компетенций

2.1. Компетенции, закреплённые за дисциплиной

Изучение дисциплины «Психологические механизмы социального инженеринга» 
направлено на формирование следующих компетенций:

Код и наименова-
ние компетенции
согласно ФГОС

Индикаторы достижения 
компетенций согласно ОПОП 

ВО

Перечень планируемых 
результатов обучения по дис-

циплине
1 2 3

ПК-1. Способность 
оказывать
психологическую 
помощь
социальным 
группам и
отдельным лицам 
(клиентам)

ПК-1.1. Знает основные 
положения оказания 
психологической помощи 
социальным группам и 
отдельным лицам 
(клиентам/пациентам).

Знать основные положения 
оказания психологической 
помощи социальным группам и 
отдельным лицам 
Уметь использовать знания 
основных положений оказания 
психологической помощи
социальным группам и 
отдельным лицам Владеть 
основными положениями 
оказания психологической 
помощи социальным группам и 
отдельным лицам

ПК-1.2. Умеет анализировать и 
обобщать данные, полученные в 
ходе наблюдений, исследований, 
на их основе организовывать 
психологическое сопровождение 
клиентов, нуждающихся в 
психологической помощи и их 
окружения

Знать способы анализ и 
обобщения данных, полученных 
в ходе наблюдений, 
исследований Уметь 
анализировать и обобщать 
данные, полученные в ходе 
наблюдений, исследований 
Владеть способами анализа и 
обобщения данных, полученных 
в ходе наблюдений, 
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исследований
ПК-1.3. Владеет навыками 
разработки и реализации 
индивидуальных и групповых 
программ психологического 
сопровождения 
клиентов/пациентов, в том числе 
с использованием ресурсов из 
различных источников, по 
психологическому просвещению 
и привлечению внимания 
населения к проблемам 
клиентов/пациентам

Знать способы разработки и 
реализации индивидуальных и 
групповых программ 
психологического 
сопровождения Уметь 
разрабатывать и реализовывать 
индивидуальные и групповые 
программы психологического 
сопровождения Владеть 
способами разработки и 
реализации индивидуальных и 
групповых программ 
психологического 
сопровождения

ОПК-9. Способен 
осуществлять
психолого-
профилактическую
деятельность среди 
различных
категорий 
населения с целью
повышения уровня 
их 
психологической 
грамотности и
культуры, 
формирования
научно-
обоснованных 

ОПК-9.1. Знает способы и 
технологии осуществления 
психолого-профилактической 
деятельности среди различных 
категорий населения

ОПК-9.2. Умеет осуществлять 
психолого-профилактическую 
деятельность среди различных 
категорий населения

Знать цели и задачи психолого-
профилактической деятельности 
Уметь определять цели и задачи 
психолого-профилактической 
деятельности 
Владеть навыками определения 
целей и задач психолого-
профилактической деятельности

Знать способы разработки 
программ психологической 
профилактики Уметь 
разрабатывать программы 
психологической профилактики 
Владеть способами разработки 
программ психологической 

 ФГБОУ ВО «ЧелГУ»



МИНОБРНАУКИ России
Федеральное государственное бюджетное 
образовательное учреждение высшего образования
«Челябинский государственный университет» (ФГБОУ ВО «ЧелГУ»)
Институт образования и практической психологии

Фонд оценочных средств для промежуточной аттестации по дисциплине
                                                   Психологические механизмы социального инженеринга

направлению подготовки (специальности) 37.05.01 Клиническая психология 
направленности (профилю)   Клинико-психологическая помощь населению    ФГБОУ ВО 
«ЧелГУ»

Версия документа - 1 стр. 5 из 10 Первый экземпляр __________ КОПИЯ № _____

знаний и
представлений о 
роли
психологии в 
решении
социально- и 
индивидуально
значимых задач в 
сфере охраны
здоровья и 
смежных с ней
областей

ОПК-9.3. Осуществляет 
психолого-профилактическую 
деятельность среди различных 
категорий населения

профилактики

Знать способы проведения 
мероприятий по психолого-
профилактической деятельности 
Уметь проводить мероприятия 
по психолого-профилактической 
деятельности Владеть способами 
проведения мероприятий по 
психолого-профилактической 
деятельности

3. Содержание оценочных средств по дисциплине
3.1 Виды оценочных средств

Код, наимено-
вание компе-

тенции
согласно ФГОС

Перечень 
планируемых 
результатов 
обучения по 
дисциплине

Контролируемые
темы/

разделы (номер и 
название раздела 

из РПД п.2.2)

Семестр Номер 
задания

Наименование 
оценочного

средства

ПК-1. 
Способность 
оказывать
психологичес
кую помощь
социальным 
группам и
отдельным 
лицам 
(клиентам)

ПК-1.1. Знает 
основные 
положения 
оказания 
психологической 
помощи 
социальным 
группам и 
отдельным лицам 
(клиентам/пациен
там).

Раздел 1. 
Введение в 
социальную 
инженерию

Раздел 2. 
Психологическ
ая основа 
воздействия

10 1 эссе, реферат,

ПК-1.2. Умеет 
анализировать и 
обобщать данные, 
полученные в 
ходе наблюдений, 
исследований, на 
их основе 
организовывать 
психологическое 
сопровождение 
клиентов, 

Раздел 1. 
Введение в 
социальную 
инженерию

Раздел 2. 
Психологическ
ая основа 
воздействия

10 1 эссе, реферат,

 ФГБОУ ВО «ЧелГУ»
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нуждающихся в 
психологической 
помощи и их 
окружения

ПК-1.3. Владеет 
навыками 
разработки и 
реализации 
индивидуальных 
и групповых 
программ 
психологического 
сопровождения 
клиентов/пациент
ов, в том числе с 
использованием 
ресурсов из 
различных 
источников, по 
психологическом
у просвещению и 
привлечению 
внимания 
населения к 
проблемам 
клиентов/пациент
ам

Раздел 1. 
Введение в 
социальную 
инженерию

Раздел 2. 
Психологическ
ая основа 
воздействия

10 1 эссе, реферат,

ОПК-9. 
Способен 
осуществлять
психолого-
профилактич
ескую
деятельность 
среди 
различных
категорий 
населения с 
целью
повышения 
уровня их 
психологичес

ОПК-9.1. Знает 
способы и 
технологии 
осуществления 
психолого-
профилактическо
й деятельности 
среди различных 
категорий 
населения

Раздел 3. 
Техники и 
сценарии 
социальной 
инженерии

Раздел 4. 
Противодейств
ие и защита

10 1 эссе, реферат,

ОПК-9.2. Умеет 

Раздел 3. 
Техники и 
сценарии 

10 1 эссе, реферат,

 ФГБОУ ВО «ЧелГУ»
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кой 
грамотности 
и
культуры, 
формировани
я
научно-
обоснованны
х знаний и
представлени
й о роли
психологии в 
решении
социально- и 
индивидуаль
но
значимых 
задач в сфере 
охраны
здоровья и 
смежных с 
ней
областей

осуществлять 
психолого-
профилактическу
ю деятельность 
среди различных 
категорий 
населения

социальной 
инженерии

ОПК-9.3. 
Осуществляет 
психолого-
профилактическу
ю деятельность 
среди различных 
категорий 
населения

Раздел 3. 
Техники и 
сценарии 
социальной 
инженерии

Раздел 4. 
Противодейств
ие и защита

10 1 эссе, реферат,

3.2 Содержание оценочных средств

Примерные темы для рефератов/эссе:

1. Использование принципа «авторитет» в современных фишинговых атаках.
2. Анализ когнитивных искажений в мошеннических схемах с телефонными 
звонками.
3. Психологический портрет идеальной жертвы социального инженера (мифы и 
реальность)

4. Порядок проведения и критерии оценивания промежуточной 
аттестации

Экзамен
Критерии оценивания компетенций (результатов)
Зачёт выставляется в конце семестра.
Ответ оценивается по следующим критериям:
– правильность, полнота и логичность построения ответа;

 ФГБОУ ВО «ЧелГУ»
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– умение оперировать специальными терминами;
– использование в ответе дополнительного материала;
– умение иллюстрировать теоретические положения практическим материалом;
– систематичность посещения лекций;
– систематичность посещения практических занятий.
Описание шкалы оценивания:
В соответствии с вышеназванными критериями ответ обучающегося оценивается 
следующим образом:
Оценка «Зачтено» ставится в случае, если обучающийся:
– глубоко и полно владеет содержанием учебного материала и понятийным 
аппаратом;
– умеет связывать теорию с практикой, иллюстрировать ответ примерами, фактами, 
данными научных исследований;
– осуществляет межпредметные связи, самостоятельно формулирует предложения, 
выводы;
– умеет обосновывать свои суждения и профессионально-личностную позицию по 
излагаемому вопросу;
– владеет практическими навыками, переносит знания на ситуации в жизни и быту;
– даёт самостоятельный ответ и/или самостоятельно исправляет допущенные 
ошибки после дополнительных (уточняющих) вопросов преподавателя.
Оценка «не зачтено» ставится в случае, если обучающийся:
– имеет разрозненные, бессистемные знания;
– не умеет выделять главное и второстепенное;
– допускает ошибки в определении понятий, формулировке теоретических 
положений, искажающих их смысл;
– не ориентируется в нормативно-концептуальных, программно-методических, 
исследовательских материалах, беспорядочно и неуверенно излагает материал;
– не умеет соединять теоретические положения с практикой;

– не умеет применять знания на ситуации в жизни и быту, не владеет 
практическими навыками

4.1. Порядок проведения промежуточной аттестации

Вопросы для подготовки к экзамену:

1. Дайте определение социальной инженерии. В чем разница между социальной 
инженерией и простым мошенничеством?
2. Опишите принцип «Взаимного обмена» (Р. Чалдини). Приведите пример его 
использования злоумышленниками.
3. Что такое когнитивное искажение «ошибка подтверждения»? Как его можно 
использовать для манипуляции?
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4. Раскройте механизм атаки «Претекстинг». Какие психологические приемы 
используются для удержания внимания
жертвы?
5. Понятие «Раппорт» в общении. Как злоумышленники устанавливают раппорт с 
жертвой?
6. Методы активной психологической защиты от манипуляции.
7. Роль невербальной коммуникации в социальной инженерии.
8. Этика работы специалиста по информационной безопасности: допустимо ли 
использовать методы социальной инженерии в благих целях (этичный хакинг)?

4.2. Результаты промежуточной аттестации и уровни сформированности 
компетенций

Отметка «Зачтено» ставится, если студент демонстрирует точное и прочное знание 
материала в заданном объеме; понимает материал, способен самостоятельно 
рассуждать и делать умозаключения, основанные на анализе научного 
психологического знания. Возможны некоторые неточности, но такие, которые не 
служат препятствием для дальнейшего обучения.
Отметка «Не зачтено» ставится, если студент материалом не владеет, не понимает 
его, знания поверхностные, отрывочные, студент не способен самостоятельно 
рассуждать и делать умозаключения, основанные на анализе пройденного 
материала, допускает серьезные ошибки.

4.3. Результаты промежуточной аттестации и уровни сформированности 
компетенций

Уровни сформированности компетенций определяется следующим образом:

1. Высокий уровень сформированности компетенций соответствует оценке 
отлично и предполагает формирование компетенций на высоком уровне: 
обучающийся глубоко и полно владеет содержанием учебного материала и 
понятийным аппаратом; умеет связывать теорию с практикой, 
иллюстрировать ответ примерами, фактами, данными научных исследований; 
осуществляет межпредметные связи, самостоятельно формулирует 
предложения, выводы;

2. Средний уровень соответствует оценке хорошо и предполагает 
формирование компетенций на среднем уровне: обучающийся умеет 
обосновывать свои суждения и профессионально-личностную позицию по 
излагаемому вопросу;
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– владеет практическими навыками, переносит знания на ситуации в 
жизни и быту;

3. Базовый уровень соответствует оценке удовлетворительно и предполагает 
формирование компетенций на начальном уровне: обучающийся – даёт 
самостоятельный ответ и/или самостоятельно исправляет допущенные 
ошибки после дополнительных (уточняющих) вопросов преподавателя.

4. Низкий уровень соответствует оценке неудовлетворительно обучающийся 
не имеет разрозненные, бессистемные знания; не умеет выделять главное и 
второстепенное; допускает ошибки в определении понятий, формулировке 
теоретических положений, искажающих их смысл; не ориентируется в 
нормативно-концептуальных, программно-методических, исследовательских 
материалах, беспорядочно и неуверенно излагает материал; не умеет 
соединять теоретические положения с практикой; не умеет применять знания 
на ситуации в жизни и быту, не владеет практическими навыками
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