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1. ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ 
 
Специальность: 10.05.03 Информационная безопасность автоматизированных систем 
Специализация: Безопасность автоматизированных систем критически важных объектов 
Дисциплина: Лаборатория электроники и схемотехники 
Семестр: 6 
Форма промежуточной аттестации: курсовая работа. 
Система оценивания: оценивание результатов осуществляется в рамках 5-балльной 
системы 
Форма промежуточной аттестации: зачет. 
Система оценивания: оценивание результатов осуществляется в рамках бинарной системы 
«зачтено», «не зачтено». 
 

2. ПЕРЕЧЕНЬ ФОРМИРУЕМЫХ КОМПЕТЕНЦИЙ 

2.1. Компетенции, закреплённые за дисциплиной 

 Изучение дисциплины «Лаборатория электроники и схемотехники» направлено на 
формирование следующих компетенций: 
 
Коды 

компете
нции (по 
ФГОС) 

Содержание 
компетенций 

согласно ФГОС 

Индикаторы достижения 
компетенций согласно 

ОПОП 

Перечень планируемых 
результатов обучения по 

дисциплине 

ОПК-4 Способен анализировать 
физическую сущность 
явлений и процессов, 
лежащих в основе 
функционирования 
микроэлектронной 
техники, применять 
основные физические 
законы и модели для 
решения задач 
профессиональной 
деятельности 

ОПК-4.1. Обладает базовыми 
знаниями, полученными в 
области физики и 
радиоэлектроники. 
ОПК-4.2. Демонстрирует 
умения анализировать 
физическую сущность 
явлений и процессов, 
лежащих в основе 
функционирования 
микроэлектронной техники. 
ОПК-4.2. Имеет 
практический опыт 
применять основные 
физические законы и модели 
для решения задач 
профессиональной 
деятельности.  

Для достижения индикатора ОПК-4.1: 
Знать базовые понятия, полученные в 
области физики и радиоэлектроники 
(функционирование элементов памяти, 
счетчиков и триггеров). 
Для достижения индикатора ОПК-4.2: 
Уметь анализировать физическую 
сущность явлений и процессов, 
лежащих в основе функционирования 
микроэлектронной техники 
(разбираться в назначении и 
устройстве различных цифровых 
устройств). 
Для достижения индикатора ОПК-4.3: 
Владеть навыками применения 
основных физических законов и 
моделей для решения задач 
профессиональной деятельности 
(навыками настройки и монтажа 
схем). 

ОПК-8 Способен применять 
методы научных 
исследований при 
проведении разработок в 
области защиты 
информации в 
автоматизированных 
системах 

ОПК-8.1. Имеет 
представление о методах 
научных исследований. 
ОПК-8.2. Имеет 
практический опыт 
разработок в области защиты 
информации в 
автоматизированных 
системах. 

Для достижения индикатора ОПК-8.1: 
Знать о методах научных 
исследований (методы расчета 
электрических схем, методы и 
программы моделирования 
электрических схем). 
Для достижения индикатора ОПК-8.3: 
Уметь применять методы научных 
исследований при проведении 
разработок в области защиты 
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ОПК-8.3. Демонстрирует 
умения применять методы 
научных исследований при 
проведении разработок в 
области защиты информации 
в автоматизированных 
системах. 

информации в автоматизированных 
системах (разбираться в назначении и 
устройстве различных цифровых 
устройств). 
Для достижения индикатора ОПК-8.2: 
Владеть навыками разработок в 
области защиты информации в 
автоматизированных системах 
(навыками моделирования аналоговых 
и цифровых схем). 

 
3. СОДЕРЖАНИЕ ОЦЕНОЧНЫХ СРЕДСТВ ПО ДИСЦИПЛИНЕ 

 
3.1 Виды оценочных средств 

№ п/п 
Контролируемые темы/ 

разделы 
Код компетенции 

Наименование 
оценочного средства 

для текущего 
контроля 

Наименование 
оценочного средства 
на промежуточной 

аттестации 

1 
Расчет и моделирование 
электрических схем 

ОПК-4 
ОПК-8 

Собеседование и 
отчеты по 

лабораторным 
работам. 

Курсовая работа 

Вопросы к зачету  

2 
Исследование переходных 
характеристик 

ОПК-4 
ОПК-8 

Собеседование и 
отчеты по 

лабораторным 
работам. 

Курсовая работа 

Вопросы к зачету 

3 
Монтаж и исследование 
работы триггеров и 
счетчиков 

ОПК-4 
ОПК-8 

Собеседование и 
отчеты по 

лабораторным 
работам. 

Курсовая работа 

Вопросы к зачету 

4 
Монтаж и исследование 
схемы фотореле 

ОПК-4 
ОПК-8 

Собеседование и 
отчеты по 

лабораторным 
работам. 

Курсовая работа 

Вопросы к зачету 

5 
Разработка и изучение 
работы сумматоров 

ОПК-4 
ОПК-8 

Собеседование и 
отчеты по 

лабораторным 
работам. 

Курсовая работа 

Вопросы к зачету 

6 Исследование схем памяти 
ОПК-4 
ОПК-8 

Собеседование и 
отчеты по 

лабораторным 
работам. 

Курсовая работа 

Вопросы к зачету 

7 
Изучение схем цифровой 
индикации 

ОПК-4 
ОПК-8 

Собеседование и 
отчеты по 

лабораторным 
работам. 

Курсовая работа 

Вопросы к зачету 
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3.2 Содержание оценочных средств 
 
Темы лабораторных работ: 
1. Системы счисления. Двоичная, восьмеричная, шестнадцатеричная системы. Двоичная 
арифметика. Дополнительный код. 
2. Алгебра логики и основные логические функции. 
3. Правила преобразования логических выражений. Правило Де Моргана. 
4. Синтез логических схем. Получение логической функции устройства на примере 
мажоритарного элемента. 
5. Биполярный транзистор в ключевом режиме. Транзисторный ключ. 
6. МОП транзисторы. Ключ на КМОП транзисторах.  
7. Базовые логические элементы И-НЕ и ИЛИ-НЕ  ТТЛ логики. 
8. Базовые логические элементы И-НЕ и ИЛИ-НЕ  КМОП логики. 
9. Комбинационные устройства. Дешифраторы, шифраторы.  
10. Комбинационные устройства. Мультиплексоры. 
11. Импульсные сигналы. Асинхронные триггеры. 
12. Синхронные триггеры.  
13. D–триггер. Счетный триггер.  Взаимные преобразования триггеров. 
14. Параллельные и последовательные регистры. 
15. Принципы построения счетчиков. Асинхронные счетчики.   
16. Реверсивные счетчики. Недвоичные счетчики.  Делители частоты.  
17. Элементы памяти. Типы запоминающих устройств. Статические запоминающие 
устройства. 
Критерии оценивания собеседования и отчета по лабораторным работам: 

В процессе выполнения лабораторной работы каждый студент составляет 
индивидуальный отчет, который включает расчетную часть, а также аналитическую часть и 
выводы. По подготовленному отчету проводится собеседование. 

Лабораторная работа засчитывается студенту, если он представил правильно 
оформленный отчет, знает схему лабораторной установки и принцип ее работы; владеет 
методикой обработки экспериментальных данных; усвоил теоретический материал по 
данной теме (последовательно, грамотно и логически стройно его излагает, уверенно 
отвечает на вопросы). Допускаются несущественные неточности в оформлении и ответах 
на вопросы. 

Лабораторная работа не засчитывается студенту в случаях: наличия ошибок в 
расчетах, неправильного оформления отчета, искажающего смысл задания, существенных 
ошибок при ответах на вопросы. 

 
Примерные темы курсовых работ: 
1) Уязвимости систем радиочастотной идентификации 
2) Ультразвуковое подавление микрофонов 
3) Безопасность мобильных приложений для операционной системы iOS 
4) Создание и сертификация электронно-цифровой подписи 
5) Использование электронно-цифровой подписи для защиты записей СУБД 
6) Исследование топологии интегральных схем 
7) Обнаружение сигнатур атак в сети wifi методами машинного обучения 
8) Скрытая акустическая система передачи данных 
9) Реализация системы мгновенного обмена сообщениями с шифрованием данных под ОС 
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Android 
10) Использование нейронных сетей для восстановления и идентификации изображений

Вопросы к зачету: 
1. Расчет электрических цепей методом комплексных амплитуд.
2. Построение векторных диаграмм цепи.
3. Расчет переходных процессом классическим методом.
4. Расчет переходных процессов методом переходных характеристик.
5. Синтез схем сумматоров.
6. Расчет ключа на транзисторе
7. Статические и динамические триггеры.
8. Увеличение емкости методом наращивания разрядов.
9. Увеличение емкости методом увеличения числа ячеек памяти.
10. Схема и работа реверсивного счетчика.
11. Организация памяти диодного ПЗУ.
12. Методы статической и динамической индикации.

4. ПОРЯДОК ПРОВЕДЕНИЯ И КРИТЕРИИ ОЦЕНИВАНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

4.1. Порядок проведения промежуточной аттестации 
Студент допускается к зачету по дисциплине в случае выполнения им учебного плана 

по дисциплине (выполненных и защищенных работ). В случае наличия учебной 
задолженности студент отрабатывает пропущенные занятия в форме, предложенной 
преподавателем и представленной в настоящей программе. 

Зачет проводится по билетам в устной форме. Студент выбирает билет в случайном 
порядке. Время подготовки студента для устного ответа на зачете должно составлять не 
менее 40 минут, время ответа – не более 20 минут. При подготовке и ответе на вопросы 
билета студент должен вести необходимые записи в листе устного ответа, который по 
окончании зачета подписывается студентом, сдаётся преподавателю и сохраняется им до 
окончания экзаменационной сессии. 

Проявленные студентом в ходе зачета знания оцениваются словами «зачтено», «не 
зачтено». 

4.2. Критерии оценивания промежуточной аттестации по видам оценочных средств 
Критерии оценивания ответа (устного опроса) на зачете: 

«Зачтено» выставляется: 
1) содержание материала билета раскрыто полностью;
2) материал изложен грамотно, в определенной логической последовательности, точно
используется терминология;
3) показано умение иллюстрировать теоретические положения конкретными примерами,
применять их в новой ситуации;
4) продемонстрировано усвоение ранее изученных сопутствующих вопросов;
5) ответ самостоятельный, без наводящих вопросов;
6) допущены одна–две неточности при освещении второстепенных вопросов, которые
исправляются после замечаний или наводящих вопросов.

«Не зачтено» выставляется: 
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 ФГБОУ ВО «ЧелГУ» 

1) не раскрыто основное содержание учебного материала;
2) обнаружено незнание или непонимание большей или наиболее важной части учебного
материала;
3) допущены ошибки в определении понятий, при использовании терминологии, которые
не исправлены после нескольких наводящих вопросов.

Критерии оценивания курсовой работы: 
Оценка «отлично»: 

ставится за работу, которая характеризуется использованием большого количества 
новейших литературных источников, глубоким анализом привлеченного материала, 
творческим подходом к его изложению, знанием закономерностей функционирования 
выбранной сферы деятельности, основных понятий, категорий и инструментов 
дисциплины; использованием современных методик анализа основных показателей 
объекта исследования, умением анализировать и интерпретировать данные отечественной 
и зарубежной статистики об изучаемых процессах и явлениях, выявлять тенденции, 
прогнозировать возможность их развития в будущем, выявлять проблемы при анализе 
конкретных ситуаций, предлагать способы их решения с учетом принятых критериев 
эффективности, оценивать риски и возможные последствия тех или иных явлений 
(событий, решений). 

Оценка «хорошо»: 
ставится за работу, написанную на достаточно высоком теоретическом уровне, в полной 
мере раскрывающую содержание темы курсовой, с приведенным фактическим материалом, 
по которому сделаны правильные выводы и обобщения, произведена увязка теории с 
практикой современной действительности, работа оформлена правильно. 

Оценка «удовлетворительно»: 
ставится за курсовую работу, в которой недостаточно полно освещены узловые вопросы 
темы, работа написана на базе очень небольшого количества источников, либо на базе 
устаревших источников. 

Оценка «неудовлетворительно»: 
ставится за работу, переписанную с одного или нескольких источников. 

Особенности проведении процедуры оценивания результатов обучения инвалидов и 
лиц с ограниченными возможностями здоровья обозначены в рабочей программе 
дисциплины (модуля). 

4.3. Результаты промежуточной аттестации и уровни сформированности 
компетенций 
1. Высокий уровень сформированности компетенций соответствует оценке «отлично»

(«зачтено»).
2. Средний уровень сформированности компетенций соответствует оценке «хорошо»

(«зачтено»).
3. Базовый уровень сформированности компетенций соответствует оценке

«удовлетворительно» («зачтено»).
4. Низкий уровень сформированности компетенций соответствует оценке

«неудовлетворительно» («не зачтено»).



Фонд оценочных средств дисциплины (модуля) одобрен и рекомендован: 
Проректор по учебной работе утверждено 24.02.25 А.А. Саламатов 
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Заведующий кафедрой согласовано А.В. Бутаков 
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