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1. Паспорт рабочей программы дисциплины 
1.1. Область применения рабочей программы и место дисциплины в 
структуре ОПОП СПО 

Рабочая программа дисциплины «Компьютерные сети» является 
частью программы подготовки специалистов среднего звена в соответствии 
с ФГОС по специальности 09.02.07 Информационные системы и 
программирование и относится к обязательной части дисциплин 
общепрофессионального цикла. 

 
1.2. Цель, задачи и планируемые результаты освоения дисциплины 

Цель дисциплины: формирование у обучающихся комплекса знаний и 
умений применять приёмы работы в компьютерных сетях для эффективного 
выполнения профессиональных задач, профессионального и личностного 
развития; 

Задачи дисциплины:  
− формирование у обучающихся представлений об основных видах 

работ на этапе сопровождения программного обеспечения; методах и 
средствах эффективного анализа функционирования программного 
обеспечения; принципах контроля конфигурации и поддержки целостности 
конфигурации программного обеспечения; средствах защиты программного 
обеспечения в компьютерных системах; 

− формирование у обучающихся умений использовать современное 
программное обеспечение; взаимодействовать с коллегами, руководством, 
клиентами в ходе профессиональной деятельности; проводить инсталляцию 
программного обеспечения компьютерных систем; подбирать и настраивать 
конфигурацию программного обеспечения компьютерных систем; 
производить настройку отдельных компонентов программного обеспечения 
компьютерных систем; использовать методы защиты программного 
обеспечения компьютерных систем 

− приобретение обучающимися опыта выполнения инсталляции, 
настройки и обслуживания программного обеспечения компьютерных 
систем; измерения эксплуатационных характеристик программного 
обеспечения компьютерных систем на соответствие требованиям; 
модификации отдельных компонентов программного обеспечения в 
соответствии с потребностями заказчика; обеспечения защиты 
программного обеспечения компьютерных систем программными 
средствами. 
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Планируемые результаты освоения модуля: 
Код 

компетенции 
согласно 
ФГОС 

(ОПОП СПО) 

Содержание 
компетенций 

согласно ФГОС 
(ОПОП СПО) 

Перечень планируемых результатов 
обучения по модулю 

ОК 01 
 

Выбирать способы 
решения задач 
профессиональной 
деятельности 
применительно к 
различным 
контекстам 

Знания: 
актуальный профессиональный и социальный 
контекст, в котором приходится работать и 
жить; основные источники информации и 
ресурсы для решения задач и проблем в 
профессиональном и/или социальном 
контексте; алгоритмы выполнения работ в 
профессиональной и смежных областях; 
методы работы в профессиональной и 
смежных сферах; структуру плана для 
решения задач; порядок оценки результатов 
решения задач профессиональной 
деятельности 
Умения: 
распознавать задачу и/или проблему в 
профессиональном и/или социальном 
контексте; анализировать задачу и/или 
проблему и выделять её составные части; 
определять этапы решения задачи; выявлять и 
эффективно искать информацию, необходимую 
для решения задачи и/или проблемы; 
составить план действия; определить 
необходимые ресурсы; владеть актуальными 
методами работы в профессиональной и 
смежных сферах; реализовать составленный 
план; оценивать результат и последствия своих 
действий (самостоятельно или с помощью 
наставника) 

ОК 02 Использовать 
современные средства 
поиска, анализа и 
интерпретации 
информации и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

Знания: 
приемы структурирования информации 
формат оформления результатов поиска 
информации, современные средства и 
устройства информатизации 
Умения: 
современные средства и устройства 
информатизации; порядок их применения и 
программное обеспечение в профессиональной 
деятельности; номенклатура ин-
формационных источников, применяемых в 
профессиональной деятельности; приемы 
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структурирования информации; формат 
оформления результатов поиска информации 

ОК 04 Эффективно 
взаимодействовать и 
работать в коллективе 
и команде 

Знания: 
психологические основы деятельности 
коллектива, психологические особенности 
личности; основы проектной деятельности 
Умения: 
организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, 
клиентами в ходе профессиональной 
деятельности 

ОК 05 Осуществлять устную 
и письменную 
коммуникацию на 
государственном 
языке Российской 
Федерации с учетом 
особенностей 
социального и 
культурного 
контекста 

Знания: 
особенности социального и культурного 
контекста; правила оформления документов и 
построения устных сообщений. 
Умения: 
грамотно излагать свои мысли и оформлять 
документы по профессиональной тематике на 
государственном языке, проявлять 
толерантность в рабочем коллективе 

ОК 09 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Знания: 
правила построения простых и сложных 
предложений на профессиональные темы; 
основные общеупотребительные глаголы 
(бытовая и профессиональная лексика); 
лексический минимум, относящийся к 
описанию предметов, средств и процессов 
профессиональной деятельности; особенности 
произношения; правила чтения текстов 
профессиональной направленности 
Умения: 
понимать общий смысл четко произнесенных 
высказываний на известные темы 
(профессиональные и бытовые), понимать 
тексты на базовые профессиональные темы; 
участвовать в диалогах на знакомые общие и 
профессиональные темы; строить простые 
высказывания о себе и о своей 
профессиональной деятельности; кратко 
обосновывать и объяснить свои действия 
(текущие и планируемые); писать простые 
связные сообщения на знакомые или 
интересующие профессиональные темы 

ПК 4.1 Осуществлять 
инсталляцию, 

Знания: Основные методы и средства 
эффективного анализа функционирования 
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настройку и 
обслуживание 
программного 
обеспечения 
компьютерных 
систем. 

программного обеспечения. 
Основные виды работ на этапе сопровождения 
ПО  
Умения: 
Подбирать и настраивать конфигурацию 
программного обеспечения компьютерных 
систем. 
Проводить инсталляцию программного 
обеспечения компьютерных систем. 
Производить настройку отдельных компонент 
программного обеспечения компьютерных 
систем. 
Навыки: 
Выполнять инсталляцию, настройку и 
обслуживание программного обеспечения 
компьютерных систем. 
Настройка отдельных компонентов 
программного обеспечения компьютерных 
систем. 

ПК 4.4 Обеспечивать защиту 
программного 
обеспечения 
компьютерных систем 
программными 
средствами 

Знания: 
Основные средства и методы защиты 
компьютерных систем программными и 
аппаратными средствами. 
Умения: 
Использовать методы защиты программного 
обеспечения компьютерных систем. 
Анализировать риски и характеристики 
качества программного обеспечения. 
Выбирать и использовать методы и средства 
защиты компьютерных систем программными 
и аппаратными средствами. 
Навыки: 
Обеспечивать защиту программного 
обеспечения компьютерных систем 
программными средствами. 

2. Структура и содержание дисциплины 
2.1. Объем дисциплины и виды учебной работы 
 

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 108 
Обязательная аудиторная учебная нагрузка (всего) 60 
в том числе:  
Теоретические занятия 40 
Практические занятия 20 
Самостоятельная работа обучающегося (всего) 30 
Промежуточная аттестация – экзамен 18 
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 (4 семестр) 
 
2.2. Тематический план и содержание дисциплины 

Наименование 
разделов и тем 

Содержание учебного материала 
и формы организации 

деятельности обучающихся 

Объем, акад. 
ч. / в том 
числе в 
форме 

практической 
подготовки, 

акад. ч. 

Коды 
компетенций  
и личностных 
результатов, 

формированию 
которых 

способствует 
элемент 

программы  
1 2 3 4 

Раздел 1. Основные компоненты компьютерных 
сетей 26/6  

Тема 1.1. Общие 
сведения о 
компьютерной 
сети 
 

Содержание учебного материала 8  
Понятие компьютерной сети. 
(компьютерная сеть, сетевое 
взаимодействие, автономная среда, 
назначение сети, ресурсы сети, 
интерактивная связь, Интернет). 

2 

ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 

Сетевые операционные системы 
(Назначение. Структура.  
Требования к операционной 
системе. Клиентское и серверное 
программное обеспечение.) 

2 

В том числе практических 
занятий 2 

Проверка версий ОС и приложений 2 
Самостоятельная работа 
обучающихся 2 

Тема 1.2 
Классификация  
компьютерных  
сетей 

Содержание учебного материала 10  
Классификация компьютерных 
сетей по степени территориальной 
распределённости: локальные, 
глобальные сети, сети масштаба 
города. Классификация сетей по 
уровню административной 
поддержки: одноранговые сети, 
сети на основе сервера. 
Классификация сетей по топологии. 

2 

ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 

Сетевые архитектуры (Технология 
Ethernet. Технологии TokenRing и 
FDDI. Технологии беспроводных 
локальных сетей. Технологии 

2 
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глобальных сетей. Принципы 
построения глобальных сетей) 
В том числе практических 
занятий 2 

Изучение типов линий связи, 
используемых для построения сети 2 

Самостоятельная работа 
обучающихся 4  

Тема 1.3. 
Аппаратные 
компоненты 
компьютерных 
сетей 

Содержание учебного материала 8  
Коммуникационное оборудование 
сетей. Сетевые адаптеры. 
Классификация сетевых адаптеров. 
Драйверы сетевых адаптеров. 
Функции сетевых устройств. 
Концентраторы. Коммутаторы. 
Маршрутизаторы 

2 

ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 

Физические среды передачи 
данных. Типы кабелей и их 
характеристики. Типы сетей, линий 
и каналов связи.  
Соединители, коннекторы для 
различных типов кабелей. 
Инструменты для монтажа и 
тестирования кабельных систем.  

2 

В том числе практических 
занятий 2 

Построение схемы компьютерной 
сети 2 

Самостоятельная работа 
обучающихся 2 

Раздел 2. Сетевые протоколы 46/10  
Тема 2.1. 
Передача 
данных по сети. 

Содержание учебного материала  8 ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 

Теоретические основы передачи 
данных. Понятие сигнала, данных. 
Модуляция сигналов. Методы 
оцифровки. 

2 

Понятие коммутации. Коммутация 
каналов, пакетов, сообщений. 
Понятие пакета. 

2 

В том числе практических 
занятий 2 

Методы кодирования данных при 
передаче. 2 

Самостоятельная работа 
обучающихся 2  

Тема 2.2. Содержание учебного материала  8 ОК 01 ОК 02 
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Сетевые модели Понятие сетевой модели. Модель 
OSI. Уровни модели 2 ОК 04 ОК 05 

ОК 09  
ПК 4.1 Интерфейс. Модель TCP/IP. 2 

В том числе практических 
занятий 2 

Функции уровней модели OSI. 2 
Самостоятельная работа 
обучающихся 2 

Тема 2.3. 
Сетевая  
адресация 

Содержание учебного материала  10 ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 ПК 4.2 

Понятие IP-адреса и маски сети. 
Структура IP-адреса. Типы IP-
адресов. Публичные и частные IP-
адреса.  

2 

Классовая и бесклассовая 
адресация. DHCP. Преобразование 
сетевых адресов. Технология NAT. 
Планирование структуры адресации 
в сетях. Организация межсетевого 
взаимодействия 

2 

В том числе практических 
занятий 2 

Использование калькулятора 
Windows в работе с сетевыми 
адресами 

2 

Самостоятельная работа 
обучающихся 4 

Тема 2.4. 
Сетевые  
службы 

Содержание учебного материала  12 ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 

Принципы взаимодействия клиента 
и сервера. Протоколы TCP и UDP. 
Протоколы прикладного уровня. 
Порты TCP/IP номера портов 

2 

Модель OSI. Уровни модели OSI. 
Модель TCP/IP. Взаимодействие 
протоколов 

2 

В том числе практических 
занятий 2 

Отслеживание разрешения DNS-
имен. Изучение протокола FTP 2 

Самостоятельная работа 
обучающихся 4 

Тема 2.5. 
Беспроводные  
технологии 

Содержание учебного материала  8 ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 ПК 4.4 

Типы беспроводных сетей. 
Стандарты беспроводных 
локальных сетей. Компоненты  
беспроводной локальной сети. 
Беспроводные среды передачи 

2 
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данных. 
Аутентификация и шифрование в  
беспроводной локальной сети 2 

В том числе практических 
занятий 2 

Настройка точки беспроводного 
доступа. Настройка беспроводного 
клиента 

2 

Самостоятельная работа 
обучающихся  2 

Раздел 3. Основы безопасности и устранение 
неполадок 20/4 

Тема 3.1. 
Основы  
сетевой  
безопасности 

Содержание учебного материала 10 ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 ПК 4.4 

Риски вторжения в сеть. Источники 
вторжений. Методы атак 2 

Общие меры обеспечения 
безопасности. Анализ уязвимостей. 
Использование межсетевых экранов 

2 

В том числе практических 
занятий 2 

Настройка политик доступа и 
настройки DMZ. Выполнение 
анализа уязвимости системы 

2 

Самостоятельная работа 
обучающихся  4 

Тема 3.2. 
Устранение  
проблем с  
сетями 

Содержание учебного материала 10 ОК 01 ОК 02 
ОК 04 ОК 05 

ОК 09  
ПК 4.1 ПК 4.4 

Поиск и устранение неполадок. 
Сбор информации. Методы поиска 
и устранения неполадок. Выявление 
проблем на различных уровнях  
модели OSI 

2 

Документирование процесса поиска 
и устранения неполадок в 
компьютерной сети. Служба 
поддержки 

2 

В том числе практических 
занятий 2 

Поиск и устранение неполадок с  
использованием сетевых 
программных средств. Поиск и 
устранение неполадок физического  
подключения 

2 

Самостоятельная работа 
обучающихся  4 

Промежуточная аттестация – экзамен  18  
Всего: 108  
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3. Условия реализации дисциплины 

3.1. Требования к минимальному материально-техническому 
обеспечению дисциплины: 

1. Лаборатория «Вычислительной техники, архитектуры 
персонального компьютера и периферийных устройств», - учебная 
аудитория для проведения лекционных и практических занятий, групповых 
и индивидуальных консультаций, текущего контроля и промежуточной 
аттестации №333  

основное оборудование: Автоматизированные рабочие места на 13 
обучающихся (процессор Core i3, оперативная память объемом 4 Гб;); 
Автоматизированное рабочее место преподавателя (процессор Core i3, 
оперативная память объемом 4 Гб;); 14 комплектов компьютерных 
комплектующих для произведения сборки, разборки и сервисного 
обслуживания ПК и оргтехники; Специализированная мебель для 
сервисного обслуживания ПК с заземлением и защитой от статического 
напряжения; Переносной комплект: проектор и экран; Маркерная доска; 

Программное обеспечение общего и профессионального 
назначения: MS Windows 10. (Срок действия –бессрочно); MS Office 2016 
(Срок действия –бессрочно); «Антивирус Касперского» (Срок действия – по 
договору); ЭПС «Система ГАРАНТ» (СПС) (Срок действия – по договору); 
«КонсультантПлюс» (Срок действия – по договору). 

2. Лаборатория «Программного обеспечения и сопровождения 
компьютерных систем» –  учебная аудитория для проведения лекционных и 
практических занятий, групповых и индивидуальных консультаций, 
текущего контроля и промежуточной аттестации №333 

основное оборудование: Автоматизированные рабочие места на 13 
обучающихся (процессор Core i3, оперативная память объемом 4 Гб;); 
Автоматизированное рабочее место преподавателя (процессор Core i3, 
оперативная память объемом 4 Гб;); Переносной комплект: проектор и 
экран; Маркерная доска; 

Программное обеспечение общего и профессионального 
назначения: MS Windows 10. (Срок действия –бессрочно); MS Office 2016 
(Срок действия –бессрочно); «Антивирус Касперского» (Срок действия – по 
договору); ЭПС «Система ГАРАНТ» (СПС) (Срок действия – по договору); 
«КонсультантПлюс» (Срок действия – по договору). 
 

Помещения для организации самостоятельной и воспитательной 
работы  
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1. Библиотека, читальный зал №3 с выходом в Интернет - помещение 
для организации самостоятельной и воспитательной работы.  

454001, Челябинская область, г. Челябинск, ул. Братьев Кашириных, д. 
129 

Основное оборудование:  
стеллажи книжные, кафедра выдачи литературы, выставочный 

стеллаж, шкафы, столы, стулья, кондиционер, 9 персональных компьютеров 
с подключением к информационно – телекоммуникационной сети 
«Интернет»; учебная мебель, проектор, экран, кондиционер. 

Программное обеспечение: 
Microsoft Windows Professional 7 Russian Academic OPEN No Level 

(Договор № АЭ-19/15); Microsoft Office Professional Plus 2010 Russian 
Academic OPEN 1 License No Level (Договор № АЭ-23/12); Антивирус 
Касперского (Лицензионный договор № К-0054-Р от 19.12.22); 
КонсультантПлюс (Соглашение о сотрудничестве № 31 от 20.05.2023 г. с 
региональным информационным центром общероссийской сети 
распространения правовой информации); НЭБ (Договор № 101/НЭБ/2810 от 
20.02.2018). 

Неограниченный доступ к электронно-библиотечным системам 
(электронным библиотекам), в электронную информационно-
образовательную среду образовательной организации; к современным 
профессиональным базам данных и информационным справочным 
системам.  

2. Актовый зал на 483 места с выходом в сеть Интернет - для 
проведения научных конференций, семинаров - помещение для организации 
воспитательной работы.  

454001, Челябинская область, г. Челябинск, ул. Братьев Кашириных, д. 
129 

Технические средства обучения для проведения занятий: 
мультимедийный комплекс портативный (ноутбук, демонстрационный 
экран, проектор). 

Основное оборудование: современное звуковое, световое и 
видеооборудование. 

 
3.2. Информационное обеспечение реализации программы 

Основная литература: 
1. Максимов, Н. В. Компьютерные сети: учебное пособие / Н.В. 

Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — Москва: ФОРУМ : 
ИНФРА-М, 2024. — 464 с. — (Среднее профессиональное образование). - 
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ISBN 978-5-00091-454-0. - Текст: электронный. - URL: 
https://znanium.ru/catalog/product/2122501. – Режим доступа: по подписке. 

2. Баринова, Т. Г., Английский язык для специальности 
Компьютерные сети и комплексы (с практикумом) : учебник / Т. Г. 
Баринова. — Москва : КноРус, 2022. — 249 с. — ISBN 978-5-406-09000-8. 
— URL: https://book.ru/book/942109. — Текст : электронный. 

3. Кузин, А. В. Компьютерные сети : учебное пособие / А. В. Кузин. – 
4-е изд., перераб. и доп. – Москва : Издательство "ФОРУМ", 2024. – 190 с. – 
(Среднее профессиональное образование). ISBN 978-5-00091-453-3. – 
URL:https://znanium.com/catalog/document?id=434854. 

 
Дополнительная литература: 
1. Пятибратов, А. П. Вычислительные системы, сети и 

телекоммуникации [Электронный ресурс] : учебник / А. П. Пятибратов, Л. 
П. Гудыно, А. А. Кириченко. - 4-е изд., перераб. и доп. - Москва : Финансы и 
статистика, 2013. - 736 с. - URL: http://biblioclub.ru/index.php?page= 
book&id=220195. 

2. Технологии защиты информации в компьютерных сетях 
[Электронный ресурс] / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, 
А. М. Суровов. - 2-е изд., испр. - Москва : Национальный Открытый 
Университет «ИНТУИТ», 2016. - 369 с. - URL: http://biblioclub.ru/ 
index.php?page=book&id=428820. 

3. Никифоров, С. Н. Методы защиты информации. Защищенные сети : 
учебное пособие для вузов / С. Н. Никифоров. — 2-е изд., стер. — Санкт-
Петербург : Лань, 2021. — 96 с. — ISBN 978-5-8114-8123-1. — Текст : 
электронный // Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/171868 (дата обращения: 14.02.2025). — Режим 
доступа: для авториз. пользователей. 

 
4. Контроль и оценка результатов освоения дисциплины 

Контроль и оценка результатов осуществляется преподавателем в 
процессе проведения теоретических и практических занятий, направленных 
на формирование общих и профессиональных компетенций. Для 
формирования, контроля и оценки результатов освоения дисциплины 
используется ФОС по дисциплине. 
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Общая/профессиональная компетенция Тип оценочных средств 
ОК 01. Выбирать способы решения задач 
профессиональной деятельности 
применительно к различным контекстам 

Текущий контроль: 
- тестирование; 
- устный опрос; 
- оценка подготовленных обучающимися 
сообщений, докладов, мультимедийных 
презентаций. 
 
Промежуточная аттестация: 
-тестирование; 
-вопросы по темам дисциплины; 
-решение ситуационных задач 
 

ОК 02. Использовать современные 
средства поиска, анализа и интерпретации 
информации и информационные 
технологии для выполнения задач 
профессиональной деятельности 
ОК 04. Эффективно взаимодействовать и 
работать в коллективе и команде 
ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке Российской 
Федерации с учетом особенностей 
социального и культурного контекста 
ОК 09. Пользоваться профессиональной 
документацией на государственном и 
иностранном языках 
ПК 4.1. Осуществлять инсталляцию, 
настройку и обслуживание программного 
обеспечения компьютерных систем. 
ПК 4.4. Обеспечивать защиту 
программного обеспечения компьютерных 
систем программными средствами 

 
При необходимости инвалидам и лицам с ограниченными 

возможностями здоровья предоставляется дополнительное время для 
подготовки ответа при проведении промежуточной аттестации. 
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