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Зав. кафедр>й к>мпьютер=>й бе7>пас=>сти 
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Зав. кафедр>й к>мпьютер=>й бе7>пас=>сти 
и приклад=>й алгебры А.�. Ручай

Пр>грамма при=ята =а 7аседа=ии Уче=>г> с>вета математическ>г> 
факультета >т «25» мая 2023 г., пр>т>к>л № 9.

С>глас>ва=>:

Дека= математическ>г> факультета //  У  1 Е.А. Сбр>д>ва

Зав. >тдел>м аспира=туры
и д>кт>ра=туры ____- �.В. Б>чкарева
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�нн>тация ?р>граммы: Изучение ?ринци?>в ?>стр>ения и
алг>ритм>в ?р>т>к>л>в, >бес?ечивающих к>нфиденциальн>сть, цел>стн>сть 
и аутентичн>сть инф>рмации. В результате изучения курса ас?ирант д>лжен 
иметь ?редставления > кри?т>графических ?римитивах, >сн>вных 
на?равлениях с>временн>й кри?т>графии, >сн>вных ти?ах кри?т>систем, а 
также ?р>т>к>лах, к>т>рые имеют дел> с этими кри?т>системами. �с?ирант 
д>лжен иметь ?редставление >б >бласти ?рименения кри?т>графических 
?р>т>к>л>в. �с?ирант д>лжен знать и уметь реализ>вывать на ?рактике 
>сн>вные ?римитивные и ?рикладные ?р>т>к>лы, иметь ?редставление >б 
анализе ст>йк>сти ?р>т>к>л>в.

1. Цели и задачи >св>ения дисци?лины
Цели дисци?лины:
-  изучение ?ринци?>в ?>стр>ения и алг>ритм>в ?р>т>к>л>в, 

>бес?ечивающих к>нфиденциальн>сть, цел>стн>сть и аутентичн>сть 
инф>рмации.

Задачи дисци?лины:
-  ф>рмир>вание у >бучающихся ?редставления >б >сн>вных 

на?равлениях с>временн>й кри?т>графии, >сн>вных ти?ах кри?т>систем, а 
также ?р>т>к>лах, к>т>рые имеют дел> с этими кри?т>системами;

-  ф>рмир>вание у >бучающихся ?редставления >б >бласти ?рименения 
кри?т>графических ?р>т>к>л>в;

-  ф>рмир>вание у >бучающихся навык>в, не>бх>димых для ?рименения 
с>>тветствующег> математическ>г> а??арата для ф>рмализации, анализа и 
решения ?р>блем, в>зникающих в х>де ?р>фесси>нальн>й деятельн>сти;

-  ф>рмир>вание у >бучающихся навык>в, не>бх>димых для разраб>тки 
мет>д>в ?>стр>ения и расчета >цен>к качества кри?т>графических 
?р>т>к>л>в, >сн>ванных на сл>жных математических ?р>блемах

2. Мест> дисци?лины в структуре >браз>вательн>й ?р>граммы
�исци?лина «Кри?т>графические ?р>т>к>лы» (дисци?лина ?> выб>ру) 

является >бязательн>й. Пре?>давание дисци?лины >существляется на ?ерв>м 
курсе (в> 2 семестре).

Общая труд>емк>сть дисци?лины, в т>м числе и ?р>межут>чная 
аттестация, с>ставляет 2 зачетных единиц/72 час>в, из них: к>нтактная раб>та 
с ?ре?>давателем с>ставляет -  0,67 зачетных единиц/24 час>в (лекци>нные 
занятия -  12 час>в, ?рактические занятия -  12 час>в), сам>ст>ятельная раб>та
-  1,28 зачетных единиц/46 час>в, к>нтр>ль -  0,05 зачетных единиц/2 час>в.

Осв>ение дисци?лины >?ирается на знания алгебры, те>рии к>нечных
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гру??, к>лец и ?>лей, м>делей без>?асн>сти к>м?ьютерных систем, 
те>ретик>-числ>вых мет>д>в в кри?т>графии, мет>д>в и средств 
кри?т>графическ>й защиты инф>рмации.

�ля >св>ения дисци?лины >бучаемый д>лжен >бладать навыками 
аналитическ>й раб>ты, а также владеть >сн>вными навыками владения 
с>временными вычислительными средствами.

�исци?лина «Кри?т>графические ?р>т>к>лы» ?ризвана ?>м>чь 
ас?ирантам >владеть навыками и знаниями, не>бх>димыми для ?>дг>т>вки к 
кандидатск>му экзамену, вы?>лнения научн>-исслед>вательск>й раб>ты, 
включая вы?>лнение кандидатск>й диссертации.

Треб>вания к «вх>дным» знаниям, умениям и >?ыту деятельн>сти 
_____ >бучающег>ся, ̂ не>бх>димые ?ри изучении дисци?лины_____

Знать Уметь Владеть
-  >с=>в=ые алгебраические 
п>=ятия и алгебраические 
мет>ды реше=ия 
приклад=ых 7адач

-  исп>ль7>вать 7=а=ия, 
п>луче==ые в курсе, для 
реше=ия приклад=ых 7адач, 
в пр>граммир>ва=ии

-  алгебраическими 
мет>дами при п>стр>е=ии 
м>дели приклад=>й 7адачи

-  >с=>в=ые ф>рмаль=ые 
м>дели п>литик 
бе7>пас=>сти, м>дели 
дискреци>==>г>, 
ма=дат=>г>, р>лев>г> 
управле=ия д>ступ>м, 
и7>лир>ва==>й 
пр>грамм=>й среды и 
бе7>пас=>сти
и=ф>рмаци>==ых п>т>к>в;
-  виды и с>став угр>7 
и=ф>рмаци>==>й 
бе7>пас=>сти;
-  при=ципы и >бщие 
мет>ды >беспече=ия 
и=ф>рмаци>==>й 
бе7>пас=>сти;
-  >с=>вы ра7раб>тки систем 
7ащиты и=ф>рмации 
предприятия (>рга=и7ации) 
и п>дсистемы 
и=ф>рмаци>==>й 
бе7>пас=>сти 
к>мпьютер=>й системы;
-  мет>ды выявле=ия

-  сам>ст>ятель=> 
ра7рабатывать =>вые и 
д>рабатывать тип>вые 
м>дели п>литик 
бе7>пас=>сти;
-  >пределять причи=ы, 
>бст>ятельства и усл>вия 
дестабили7ирующег> 
в>7действия =а 
7ащищаемую и=ф>рмацию;
-  >пределять в>7м>6=ые 
ка=алы и мет>ды 
=еса=кци>=ир>ва==>г> 
д>ступа;
-  >рга=и7>вывать систем=>е 
>беспече=ие 7ащиты 
и=ф>рмации;
-  сам>ст>ятель=> 
ра7рабатывать системы 
7ащиты и=ф>рмации 
предприятия (>рга=и7ации) 
и п>дсистемы 
и=ф>рмаци>==>й 
бе7>пас=>сти 
к>мпьютер=>й системы.

-  мет>дами ра7раб>тки 
м>делей п>литик 
бе7>пас=>сти, управле=ия 
д>ступ>м и 
и=ф>рмаци>==ыми 
п>т>ками;
-  =авыками >пределе=ия 
угр>7 и=ф>рмации в 
7ависим>сти >т среды 
эксплуатации пр>дукт>в 
и=ф>рмаци>==ых 
тех=>л>гий;
-  =авыками ра7раб>тки 
>с=>в=ых п>литик 
бе7>пас=>сти;
-  мет>дами ра7раб>тки 
системы 7ащиты 
и=ф>рмации предприятия 
(>рга=и7ации) и п>дсистемы 
и=ф>рмаци>==>й 
бе7>пас=>сти 
к>мпьютер=>й системы.
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уя7вим>стей.
-  >с=>в=ые те>ретик>­
числ>вые св>йства 
делим>сти, =епрерыв=ых 
др>бей, систем и класс>в 
вычет>в.

-  приме=ять мет>ды те>рии 
чисел для реше=ия 7адач.

-  реше=ия те>ретик>­
числ>вых 7адач.

-  >с=>в=ые п>=ятия и 
классификацию средств 
крипт>графическ>й 7ащиты 
и=ф>рмации; 
шифр>ва=ия

-  исп>ль7>вать 
крипт>графические мет>ды 
7ащиты и=ф>рмации для 
>беспече=ия бе7>пас=>сти 
как л>каль=ых, так и 
распределе==ых систем

-  =авыками >беспече=ия 
бе7>пас=>й раб>ты в сети 
И=тер=ет

3. Треб>вания к результатам >св>ения с>держания дисци?лины
Результаты >бучения ?> дисци?лине

7=ать -  >с=>в=ые п>=ятия и классификацию средств крипт>графическ>й 7ащиты 
и=ф>рмации;
-  >с=>в=ые мет>ды симметрич=>г> шифр>ва=ия;
-  классификацию мет>д>в симметрич=>г> шифр>ва=ия;
-  п>=ятие хеш-фу=кции;
-  >с=>в=ые п>=ятия, >с=>в=ые алг>ритмы электр>==>й цифр>в>й п>дписи;
-  >с=>в=ые ста=дарты =а алг>ритмы цифр>в>й п>дписи;
-  >с=>в=ые актуаль=ые м>дели атак =а алг>ритмы цифр>в>й п>дписи и их 
в>7м>6=ые ре7ультаты.

уметь -  исп>ль7>вать бл>ч=ые алг>ритмы шифр>ва=ия для ф>рмир>ва=ия хеш- 
фу=кции;
-  исп>ль7>вать крипт>графические мет>ды 7ащиты и=ф>рмации для 
>беспече=ия бе7>пас=>сти к>мпьютер=ых систем;
-  исп>ль7>вать >д=>ст>р>==ие фу=кции в целях п>стр>е=ия крипт>систем;
-  исп>ль7>вать алг>ритмы ге=ерации, хра=е=ия и распределе=ия ключей;
-  пр>ектир>вать и исп>ль7>вать системы электр>==>й цифр>в>й п>дписи;
-  приме=ять =а практике алг>ритмы управле=ия >ткрытыми ключами.

владеть -  =авыками приме=е=ия симметрич=>г> шифр>ва=ия; ф>рмир>ва=ия хеш- 
фу=кций;
-  =авыками приме=е=ия асимметрич=ых крипт>систем; управле=ия ключами в 
системах с >ткрытым ключ>м;
-  =авыками >беспече=ия бе7>пас=>й раб>ты в сети И=тер=ет.
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4. Структура и с>держание дисци?лины
4.1. Структура дисци?лины ________

Вид раб>ты Семестр Всег>1 2 3 4
�бщая труд>ёмк>сть, акад. час>в 72 72
К>=такт=ая раб>та: 24 24
Лекции, акад. час>в 12 12
Практические (семи=ары), акад. 
час>в

12 12

Лаб>рат>р=ые раб>ты, акад. час>в
Сам>ст>ятель=ая раб>та, акад. час>в 46 46
К>=тр>ль 2 2
Вид к>=тр>ля (7ачёт, эк7аме=) диффере=ц.

7ачет

4.2. С>держание раздел>в дисци?лины
№
ра7
де
ла

�аиме=>ва=ие
ра7дела

К>личеств> час>в Ф>рма
текущег>

к>=тр>
ля

Всег> К>=такт=ая раб>та Сам>ст>ят
ель=ая
раб>та

Лекции Практиче
ские,

семи=ары

Лаб.
раб>ты

К>=тр>
ль

1. �с=>вы
крипт>графичес 
ких пр>т>к>л>в

9 1 8

Уст=ый 
>пр>с =а 
практи 
ческих 

7а=ятиях

2. Пр>т>к>лы
электр>==>й
цифр>в>й
п>дписи

12 2 2 8

3 Пр>т>к>лы
ауте=тификации 13 3 2 8

4 Пр>т>к>лы
распределе=ия
ключей

13 3 2 8

5 Приклад=ые
пр>т>к>лы 11 1 2 8

6 А=али7 
уя7вим>стей и 
7ащита 
пр>т>к>л>в

12 2 4 6

К>=тр>ль 2 2
Ит>г>: 72 12 12 46
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№
раз

дела

Наимен>вание
раздела С>держание раздела

1. �с=>вы
крипт>графически 
х пр>т>к>л>в

Лекци>нные занятия:
П>=ятие крипт>графическ>г> пр>т>к>ла. Классификация 
пр>т>к>л>в и их примеры 
Сам>ст>ятельная раб>та:
�с=>вы крипт>графических пр>т>к>л>в

2. Пр>т>к>лы
электр>==>й
цифр>в>й
п>дписи

Лекци>нные занятия:
Крипт>графическая хеш-фу=кция. Пр>т>к>лы электр>==>й 
цифр>в>й п>дписи
Ста=дарты электр>==>й цифр>в>й п>дписи 
Практические занятия:
Пр>т>к>лы электр>==>й цифр>в>й п>дписи. �с=>вы 
п>стр>е=ия и >с>бе==>сти реали7ации
Пр>т>к>лы электр>==>й цифр>в>й п>дписи. Ра7раб>тка и 
реали7ация пр>т>к>л>в
Сам>ст>ятельная раб>та:
Пр>т>к>лы электр>==>й цифр>в>й п>дписи /

3 Пр>т>к>лы
ауте=тификации

Лекци>нные занятия:
�б7>р пр>т>к>л>в ауте=тификации 
Пр>т>к>лы с =улевым ра7глаше=ием 
Ста=дарты пр>т>к>л>в ауте=тификации
Практические занятия:
Пр>т>к>лы ауте=тификации. �с=>вы п>стр>е=ия и 
>с>бе==>сти реали7ации
Пр>т>к>лы ауте=тификации. Ра7раб>тка и реали7ация 
пр>т>к>ла
Сам>ст>ятельная раб>та:
Пр>т>к>лы ауте=тификации

4 Пр>т>к>лы
распределе=ия
ключей

Лекци>нные занятия:
Пр>т>к>лы >ткрыт>г> распределе=ия ключей 
Пр>т>к>лы с ауте=тифицир>ва==>й передачей ключей 
Пр>т>к>лы предваритель=>г> распределе=ия ключей
Практические занятия:
Пр>т>к>лы распределе=ия ключей. �с=>вы п>стр>е=ия и 
>с>бе==>сти реали7ации
Пр>т>к>лы распределе=ия ключей. Ра7раб>тка и реали7ация 
пр>т>к>ла
Сам>ст>ятельная раб>та:
Пр>т>к>лы распределе=ия ключей

5 Приклад=ые
пр>т>к>лы

Лекци>нные занятия:
Приклад=ые пр>т>к>лы. �с=>вы п>стр>е=ия и >с>бе==>сти 
реали7ации
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Практические занятия:
Приклад=ые пр>т>к>лы. Пр>т>к>л электр>==>й к>ммерции и 
п>чты
Приклад=ые пр>т>к>лы. Пр>т>к>л электр>==ые выб>ры и 
игр>вые пр>т>к>лы
Сам>ст>ятельная раб>та:
Приклад=ые пр>т>к>лы. ТЬ8, 88^
Приклад=ые пр>т>к>лы. ГР8ес

6 А=али7 
уя7вим>стей и 
7ащита 
пр>т>к>л>в

Лекци>нные занятия:
Управле=ие ключами.
Уя7вим>сти и 7ащита пр>т>к>л>в 
Практические занятия:
А=али7 уя7вим>стей и 7ащита пр>т>к>л>в. �с=>вы п>стр>е=ия 
и >с>бе==>сти реали7ации
А=али7 уя7вим>стей и 7ащита пр>т>к>л>в. Ра7раб>тка и 
реали7ация пр>т>к>ла
Сам>ст>ятельная раб>та:
А=али7 уя7вим>стей и 7ащита пр>т>к>л>в
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5. Образ>вательные техн>л>гии
-  инф>рмаци>нн>-к>ммуникаци>нные техн>л>гии;
-  исслед>вательские мет>ды в >бучении;
-  интерактивные техн>л>гии;
-  ?рименение н>вых мет>д>в >бучения, связанных с ис?>льз>ванием 

в>зм>жн>стей виртуальн>й инф>рмаци>нн>й среды (мультимедийные 
техн>л>гии).

В с>>тветствии с утвержденн>й >сн>вн>й >браз>вательн>й 
?р>грамм>й ?> научн>й с?ециальн>сти 2.3.6. Мет>ды и системы защиты 
инф>рмации, инф>рмаци>нная без>?асн>сть (на?равленн>сть (?р>филь) - 
Мет>ды и системы защиты инф>рмации, инф>рмаци>нная без>?асн>сть) 
?р>грамма дисци?лины «Кри?т>графические ?р>т>к>лы» ?редусматривает 
шир>к>е ис?>льз>вание в учебн>м ?р>цессе активных и интерактивных 
ф>рм ?р>ведения занятий в с>четании с внеаудит>рн>й раб>т>й с целью 
ф>рмир>вания и развития ?р>фесси>нальных навык>в у >бучающихся. 
Эффективн>сть ?рименения интерактивных ф>рм >бучения >бес?ечивается 
реализацией следующих усл>вий:

-  с>здание диал>гическ>г> ?р>странства в >рганизации учебн>г> 
?р>цесса;

-  ис?>льз>вание ?ринци?>в с>циальн>-?сих>л>гическ>г> >бучения в 
учебн>й и научн>й деятельн>сти;

-  ф>рмир>вание ?сих>л>гическ>й г>т>вн>сти ?ре?>давателей к 
ис?>льз>ванию интерактивных ф>рм >бучения, на?равленных на развитие 
внутренней активн>сти ас?иранта и д>стижения ряда важнейших 
>браз>вательных целей: стимулир>вание м>тивации и интереса в >бласти 
изучения кри?т>графических ?р>т>к>л>в; ?>вышение ур>вня активн>сти и 
сам>ст>ятельн>сти научн>-исслед>вательск>й раб>ты; развитие навык>в 
анализа, критичн>сти мышления, научн>й к>ммуникации.
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6. Оцен>чные средства для текущег> к>нтр>ля ус?еваем>сти и 
?р>межут>чн>й аттестации

6.1. Пас?>рт ф>нда >цен>чных средств ?> дисци?лине 
«Кри?т>графические ?р>т>к>лы»______________________________________

№
К>=тр>лируемые

ра7делы
дисципли=ы

Ре7ультаты >буче=ия
�аиме=>ва=ие

>це=>ч=>г>
средства

1. �с=>вы
крипт>графически 
х пр>т>к>л>в

знать:
-  >с=>в=ые >пределе=ия, п>=ятия и св>йства 
крипт>графических пр>т>к>л>в

Уст=ый >пр>с =а
практических
7а=ятиях

2. Пр>т>к>лы
электр>==>й
цифр>в>й
п>дписи

знать:
-  >с=>в=ые п>=ятия, >с=>в=ые алг>ритмы 
электр>==>й цифр>в>й п>дписи;
-  п>=ятие хеш-фу=кции;
-  >с=>в=ые актуаль=ые м>дели атак =а 
алг>ритмы цифр>в>й п>дписи и их в>7м>6=ые 
ре7ультаты;
уметь:
-  исп>ль7>вать бл>ч=ые алг>ритмы шифр>ва=ия 
для ф>рмир>ва=ия хеш-фу=кции;
-  пр>ектир>вать и исп>ль7>вать системы 
электр>==>й цифр>в>й п>дписи; 
владеть:
-  >с=>в=ыми мет>дами симметрич=>г> 
шифр>ва=ия; алг>ритмами ф>рмир>ва=ия хеш- 
фу=кций

Уст=ый >пр>с =а
практических
7а=ятиях

3 Пр>т>к>лы
ауте=тификации

знать:
-  мет>ды п>стр>е=ия крипт>пр>т>к>л>в, 
свя7а==ых с ауте=тификацией (с>>бще=ий, 
ист>ч=ика с>>бще=ий);
-  >с=>в=ые мет>ды симметрич=>г> и 
=есимметрич=>г> шифр>ва=ия;
-  ста=дарты пр>т>к>л>в ауте=тификации; 
уметь:
-  исп>ль7>вать симметрич=ые и 
=есимметрич=ые крипт>системы;
владеть:
-  =авыками исп>ль7>ва=ия пр>т>к>л>в 
ауте=тификации для >беспече=ия бе7>пас=>й 
раб>ты в сети И=тер=ет

Уст=ый >пр>с =а
практических
7а=ятиях

4 Пр>т>к>лы
распределе=ия
ключей

знать:
-  мет>ды п>стр>е=ия крипт>пр>т>к>л>в, 
свя7а==ых с выраб>тк>й и передачей 
ключев>й и=ф>рмации;

Уст=ый >пр>с =а
практических
7а=ятиях
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-  мет>ды п>стр>е=ия систем >ткрыт>г> 
распределе=ия ключей;
уметь:
-  исп>ль7>вать алг>ритмы ге=ерации, хра=е=ия 
и распределе=ия ключей;
-  приме=ять =а практике алг>ритмы управле=ия 
>ткрытыми ключами;
владеть:
-  мет>д>л>гией приме=е=ия асимметрич=ых 
крипт>систем; мет>дами управле=ия ключами в 
системах с >ткрытым ключ>м

5 Приклад=ые
пр>т>к>лы

знать:
-  >с=>вы п>стр>е=ия и >с>бе==>сти 
реали7ации и7уче==ых приклад=ых 
пр>т>к>л>в;
уметь:
-  выбирать параметры крипт>пр>т>к>л>в, 
>беспечивающих требуемые св>йства;
владеть:
-  =авыками исп>ль7>ва=ия приклад=ых 
пр>т>к>л>в для >беспече=ия бе7>пас=>й 
раб>ты в сети И=тер=ет

Уст=ый >пр>с =а
практических
7а=ятиях

6 А=али7 
уя7вим>стей и 
7ащита 
пр>т>к>л>в

знать:
— мет>ды >це=ки качества 
крипт>пр>т>к>л>в; 
уметь:
— выбирать параметры крипт>пр>т>к>л>в, 
>беспечивающих требуемые св>йства;
владеть:
— =авыками выб>ра =е>бх>димых 
параметр>в крипт>пр>т>к>л>в, при к>т>рых 
>беспечиваются их 7ада==ые качества

Уст=ый >пр>с =а
практических
7а=ятиях
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6.2. Оцен>чные средства

6.2.1. Текущий к>нтр>ль
В>?р>сы для устн>г> >?р>са

1 Общее ?>нятие хеш-функции.
2 П>нятие >днашаг>в>й хеш-функции.
3 Области ?рименения хеш-функции.
4 Осн>вн>е треб>вание к хеш-функции.
5 П>чему аутентификация ист>чника данных включает ?р>верку 

цел>стн>сти данных?
6 �де м>жет быть ис?>льз>вана аутентификация транзакции?
7 Как м>жет быть >бес?ечена единственн>сть и св>евременн>сть?
8 ХФ, задаваемая ключ>м, >бласти ис?>льз>вания.
9 ХФ, не зависимая >т ключа, >бласти ис?>льз>вания.
10 Зачем в случае >днашаг>в>й ХФ ис?>льз>вать фиксир>ванную стр>ку 

из даты, время, н>мера, длины с>>бщения и др.?
11 Как>й нед>стат>к ?>стр>ения д>?>лнением ключа в ключев>й ХФ на 

>сн>ве бесключев>й?
12 П>чему СКС32 нельзя ис?>льз>вать в качестве бесключев>й ХФ?
13 П>чему нельзя ис?>льз>вать ХФ на >сн>ве >дн>шаг>в>й сжимающей 

функции &(х, Н) = Ек(х + Н)?
14 П>чему нельзя ис?>льз>вать в качестве кри?т>графических хеш- 

функций линейные >т>бражения?
15 М>жн> ли ис?>льз>вать в качестве бесключев>й хеш-функцию, 

задаваемую фиксир>ванным >бщеизвестным ключ>м?
16 О?ределение ЦП.
17 Св>йства ЦП.
18 Задачи ЦП.
19 Зачем с>здавать инфраструктуру сертификат>в?
20 П>нятие центра сертификации.
21 П>нятие центра регистрации.
22 П>нятие уд>ст>веряющег> центра.
23 Равн>значная ли с>бственн>ручная ?>д?ись на бумажн>м н>сителе 

?>д?иси в электр>нн>м д>кументе?
24 Чт> д>лжн> быть указан> в д>г>в>ре между участниками 

инф>рмаци>нн>г> взаим>действия с ?рименением электр>нных 
цифр>вых ?>д?исей.

25 П>нятие электр>нн>й ?>д?иси. Отличие >т ЦП.
26 Осн>вные ?>дх>ды к ?>стр>ению схем ЦП.
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27 П>нятие схемы ЦП с в>сстан>влением текста.
28 Какие нед>статки с>вместн>г> ЦП: ЦП кажд>г> участника?
29 П>чему, если ?ри ?ередаче с>>бщение д>?>лнительн> шифруется с 

?>м>щью асимметричн>г> шифра, т> ?ре>браз>вание, ис?>льзуемая в 
схеме цифр>в>й ?>д?иси, д>лжна >тличаться >т т>й, к>т>рая 
ис?>льзуется для шифр>вания с>>бщений?

30 П>чему целес>>бразнее шифр>вать ?>д?исанные данные, чем, 
на>б>р>т, - ?>д?исывать шифр>ванные данные?

31 П>нятие ЦП с д>?>лнением.
32 Как>е д>ст>инств> и как>й нед>стат>к у ЦП Фиата-Шамира?
33 Как>й главный нед>стат>к ПЭП �иффи-Лам?>рта?
34 П>нятие схемы к>нфиденциальн>й ЦП (и?ёешаЫе).
35 П>нятие ЦП, ?>дтверждаемая у?>лн>м>ченным участник>м.
36 П>нятие ЦП всле?ую (ЪН?ё).
37 П>нятие схемы гру??>в>й ЦП.
38 Встраивание скрытых с>>бщений в ЦП.
39 П>нятие П�.
40 Классификация П�.
41 �таки на П� на >сн>ве фиксир>ванн>г> ?ар>ля.
42 П>нятие П� на >сн>ве техники д>казательства знаний и КП 

д>казательства знаний.
43 П>нятие ?>лн>та, к>рректн>сть и нулев>е разглашение.
44 П>нятие КП с нулевым разглашением, схема.
45 П>нятие �ОР, схема.
46 Классификация �ОР, ?римеры.
47 В каких КП ?рименяют �ОР.
48 Какие ти?ы знаний ис?>льзуются в �ОР.
49 П>нятие с>вместн>й генерации случайных значений.
50 Суть КП Ъй с>ттШ те?!:, ?рименение.
51 Суть КП ?>дбрасывания м>неты, ?рименение.
52 С как>й целью ис?>льзуется маскир>вки.
53 Ти?ы КП рас?ределения ключей.
54 П>нятие К, СК.
55 Классификация К.
56 Классификация СК.
57 Осн>вные задачи и цели П� Кербер>с.
58 П>нятие >ткрыт>г> рас?ределения ключей, ?реимущества.
59 П>нятие без>?асн>г> аутентифицир>ванн>г> ?р>т>к>ла >бмена 

ключами, св>йства.
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60 Схема ?редварительн>г> рас?ределения ключей, ?реимуществ> и 
?рименение.

61 Схема ?редварительн>г> рас?ределения ключев>й инф>рмации.
62 Схема рас?ределения секрета, ?ример.
63 (?,к)-?>р>г>вая СРС.
64 П>нятие ан>нимн>й ?ередачи СК.
65 П>нятие генерации ЗК гру??>й участник>в.
66 Пр>цедуры ?> у?равлению ключами.
67 Угр>зы инфраструктуры ключей.
68 П>литика без>?асн>сти у?равления ключами.
69 П>нятие главный ключ, ключ для шифр>вания ключей, ключ для 

шифр>вания данных.
70 П>нятие ср>ка действия ключа.
71 Ср>к хранения ОК и ЗК для ЦП.
72 �рхивир>вание ОК и ЗК для шифр>вания.
73 Осн>вные центра ?> у?равлению ключами.
74 Св>йств> скрыт>й (неявн>й) аутентификации ?>лучателя.
75 Св>йств> защищенн>сти >т чтения назад.
76 Св>йств> инвариантн>сти >т?равителя.
77 Св>йств> ?>след>вательн>г> ?редставления.
78 П>нятие атаки на КП.
79 Факт>ры ст>йк>сти КП.
80 Пред?>л>жения > КП.
81 Классификация атак на КП.
82 Пред?>л>жения > ?р>тивнике.
83 Классификация ?р>тивник>в.
84 Ти?ичные атаки.
85 Пред?>л>жения для анализа КП.

6.2.2. Примерные темы ?рактических раб>т 
Практическая раб>та № 1.
Реализ>вать >дин алг>ритм аутентификации с>>бщений с ис?>льз>ванием 
бл>чн>г> симметричн>г> шифр>вания из следующег> с?иска:
1. �ЕЗ
2. Т?рк-�ЕЗ
3. ШЕЛ
4. В1о^ й§Ь
5. Т ^ ойзЬ
6. КС2
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7. КС5
8. С�8Т
9. 8к1р|аск
10. �ОСТ 28147-89
11. З>Шаге
12. 80И�КЕ
13. Зегре?!
14. 81
15. 8а&г
16. КЕ�ОС
17. 3 -^ ау
18. �5
19. �ке11аге
20. Веаг
21. СКУРТОК
22. �Е�Ь
23. Ш С
24. Е2
25. РКОО
26. НРС
27. КЬа&е
28. КЬиШ
29. Ы>?
30. ЬОК1
31. К8Е�
32. МасОиШ?
33. М�ОЕОТ�
34. М�К8
35. М18ТУ
36. ММВ
37. МР1

Практическая раб>та № 2
Реализ>вать >дин алг>ритм аутентификации с>>бщений на >сн>ве хеш- 
функции НМ�С из следующег> с?иска:
1. Н�У�Ь
2. Кессак
3. ЬМ-хеш
4. М�2
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5. М 04
6. М 05
7. М 06
8. К-На§Ь
9. ШРЕМО-128
10. ШРЕМ0-160
11. ШРЕМО-256
12. ШРЕМ0-320
13. 8Н�-1
14. ЗН�-2
15. ЗН�-256
16. 8Н�-384
17. ЗН�-512
18. 8к ет
19. 8?е&и
20. Т1§ег
21. ^Ыг1р>>1
22. �ОСТР 34.11-94

Практическая раб>та № 3
Реализ>вать >дин ?р>т>к>л электр>нн>й ?>д?иси из следующег> с?иска:
1. ПЭП Фиата-Шамира
2. ПЭП Фейге-Фиата-Шамира
3. ПЭП �иллу-Кискате
4. ПЭП Эль-�амаля
5. ПЭП Шн>рра
6. ПЭП �8�
7. ПЭП � 8�  1 вариант
8. ПЭП � 8�  2 вариант
9. ПЭП К8�
10. ПЭП �ОСТ (старый)
11. ПЭП Е§1§?
12. Одн>раз>вый Лам?>рта
13. Мн>г>раз>вый Лам?>рта
14. �руг>й ?р>т>к>л и?ёешаЫе
15. ПЭП Онга-Шн>рра-Шамира
16. Общий с (т г ’, -8, 1)
17. Общий с (т г ’, т8 , 1)
18. Общий с (-г’, т8 , 1)
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19. Общий с (1, Ш8, -г’)
20. Общий с (ш8, 1,шг’)
21. Общий с (шг’, 1, -§)

Практическая раб>та № 4
Реализ>вать >дин из ?рикладных ?р>т>к>л>в:
1. СРКИ �лума
2. СРКИ КЭР
3. КП КЕ�
4. КП МОУ
5. СРС Шамира
6. СРС �лэкли (В1ак1еу)
7. СРС �смута-�лума
8. СРС Карнина-�рина-Хеллмана
9. Пр>т>к>л �урместера-�есменда
10. �0Р наличие из>м>рфизма графа
11. �0Р знания ЗК в К8�
12. �0Р знания дискретн>г> л>гарифма
13. �0Р знания гамильт>н>в>г> цикла
14. КП бит ?ривязки (Ъй с>ш т^ш е?!)
15. ППМ �лума
16. Пр>т>к>л П>д?исание к>нтракта
17. Пр>т>к>л П>кер ?> телеф>ну
18. Пр>т>к>л Электр>нная ?>чта
19. Пр>т>к>л �>л>с>вание
20. Пр>т>к>л электр>нн>й банкн>ты
21. Пр>т>к>л заказн>е ?исьм>
22. Пр>т>к>л >граниченн>й ?ередачи секрета

Практическая раб>та № 5
Реализ>вать >дин ?р>т>к>л аутентификации из с?иска. Не>бх>дим> 

>?исать кри?т>графический ?р>т>к>л и ег> реализацию. Все с>>бщения 
между участниками кри?т>графическ>г> ?р>т>к>ла д>лжны быть 
реализ>ваны с ?>м>щью сетев>г> взаим>действия. Каждый участник д>лжен 
быть реализ>ван в виде >тдельн>г> клиента. �>лжна быть >?исана схема 
кри?т>графическ>г> ?р>т>к>ла в рамках >бщих >?ределении и >б>значений, 
данных на лекции. �>лжн> быть дан> ?>др>бн>е >?исание реализации 
кри?т>графическ>г> ?р>т>к>ла и атаки на данный ?р>т>к>л. �>лжна быть
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реализ>вана >дна атака, в виде нек>т>р>й у?р>щенн>й м>дели. �ля 
выбранн>г> ?р>т>к>ла не>бх>дим> аргументир>ван> >?исать св>йства 
без>?асн>сти, к>т>рыми >н >бладает, в рамках термин>в данных на лекции. 
�>лжна быть >?исана схема кри?т>графическ>г> ?р>т>к>ла в рамках >бщих 
>?ределении и >б>значений, данных на лекции. �>лжен быть >священ 
в>?р>с >б уязвим>стях и атаках на данный кри?т>графический ?р>т>к>л с 
>?исанием схемы в рамках >бщих >?ределении и >б>значений, данных на 
лекции.
1. �?ёге^ КРС На?ё8Ьаке
2. П� В�N УаЬа1>т (Ях>л>м)
3. П� Нидхем-Шредер с симметричным шифр>ванием (ис?равленный)
4. П� Нидхем-Шредер с симметричным шифр>ванием
5. М>дифицир>ванный ^ > > -Ь а т  (Ву-Лам)
6. ^ > > -Ь а т  (Ву-Лам)
7. П� Ньюман-Стаблбайн (№ита?-81:иЪЫеЫ?е)
8. З-Кеу
9. ЗТЗ
10. 1КЕ
11. ЭНКЕ
12. П� Отвея-Рииса >слабленный вариант (01^ау-Кее8)
13. Ш Ь  №еёЬат-8Ьг>еёег Ь>?§ Рго!осо1
14. 130
15. 1302
16. П� ^Ме-М>иШ &>д
17. �иффи-Хеллман (с> всеми уязвим>стями и атаками)
18. Трех?р>х>дный П� (атака Винера)
19. �есключев>й ?р>т>к>л Шамира (3 атаки)
20. П� �еннинга-Сакк>
21. КЕ�
22. МТ1/�0
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6.2.3. Пр>межут>чная аттестация
В>?@>Aы к диффе@енци@>ванн>му зачету

1. П>нятие КП.
2. Классификация участник>в КП.
3. Задачи КП.
4. Св>йства КП.
5. П>нятия шага, цикла, ?р>х>да, сеанса в КП.
6. П>нятие функции-сервиса без>?асн>сти, их классификация.
7. Осн>вные функции-сервиса без>?асн>сти.
8. П>чему нельзя д>?исать в начал> или к>нец исх>дн>г> с>>бщения ключ 
для ключев>й ХФ на >сн>ве бесключев>й?
9. �>казать, чт> если функция хешир>вания Ь ?>стр>ена на >сн>ве 
>дн>шаг>в>й сжимающей функции, т> из уст>йчив>сти к к>ллизиям 
функции  ̂следует уст>йчив>сть к к>ллизиям функции Ь.
10. �>казать, чт> если хеш-функция уст>йчива к к>ллизиям, т> >на 
уст>йчива к нах>ждению вт>р>г> ?р>>браза.
11. �>казать, чт> уст>йчивая к к>ллизиям хеш-функция не >бязательн> 
является >дн>на?равленн>й.
12. �>казать, чт> �(х,Н)=Е_к(х \>р1ш Н), �(х,Н)=Е_х(Н), :Т(х,Н)=Е_Н(х) ХФ 
являются уязвимыми.
13. Примеры ЦП на >сн>ве систем с >ткрытым ключем.
14. Математически >бъяснить нал>жения треб>ваний в К8�.
15. Найти числ> в>зм>жных вариант>в >бщей ЦП.
16. П� на >сн>ве фиксир>ванн>г> ?ар>ля.
17. Защита >т ?ерехвата ?ар>ля в П� на >сн>ве фиксир>ванн>г> ?ар>ля.
18. Усл>жнение ?>дб>ра ?ар>лей в П� на >сн>ве фиксир>ванн>г> ?ар>ля
19. Защита базы данных >т к>м?р>метации в П� на >сн>ве фиксир>ванн>г> 
?ар>ля.
20. Защита >т ?>вт>рн>г> ис?>льз>вания в П� на >сн>ве фиксир>ванн>г> 
?ар>ля.
21. П� на >сн>ве >дн>раз>вых ?ар>лей, ?римеры.
22. П� на >сн>ве технике зар>с->твет с СШ, ?римеры.
23. П� на >сн>ве технике зар>с->твет с �Ш, ?римеры.
24. П� на >сн>ве технике зар>с->твет без ЦП, ?римеры.
25. П� на >сн>ве технике зар>с->твет с ЦП, ?римеры.
26. Математически >б>сн>вать нал>жения усл>вия (р-1 )/2 ?р>ст>е в КП.
27. Математически >б>сн>вать нал>жения усл>вия  ̂делил> р-1 в КП.
28. Задача КП игры в ?>кер ?> телеф>ну.
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29. О?ределение к>ммутативн>г> шифр>вания, ?ример, ?рименение.
30. Задача КП ?>д?исания к>нтракта.
31. Задача КП электр>нн>й ?>чты.
32. Задача КП г>л>с>вания.
33. Задача КП электр>нн>й к>ммерции.
34. Пример КП О� и ?ередачи СК.
35. Пример КП �� и ?ередачи СК.
36. Пример КП ?ередачи СК с д>веренным ?>средник>м.
37. Пример КП ?ередачи СК без д>веренным ?>средник>м.
38. Пример КП ?ередачи СК с СШ.
39. Пример КП ?ередачи СК с �Ш.
40. Пример КП ?ередачи СК с ЦП.
41. Пример КП >бн>вления СК.
42. Пример без>?асн>г> аутентифицир>ванн>г> ?р>т>к>ла >бмена ключами.
43. Суть схемы �лума.
44. Суть схемы К^Р.
45. Суть СРС Шамира, д>ст>инства и нед>статки.
46. Суть СРС �лэкли.
47. Суть СРС �смута-�лума.
48. Суть СРС Карнина-�рина-Хеллмана.
49. Жизненный цикл ключей.
50. Ос>бенн>сти у?равления ключами в СШ, мет>ды, ?римеры.
51. Ос>бенн>сти у?равления ключами в �Ш, мет>ды, ?римеры.
52. Осн>вные св>йства, характеризующие без>?асн>сть КП.
53. Суть атаки ?>дмены, защита, КП.
54. Суть атаки ?>вт>рн>г> навязывания, защита, КП.
55. Суть атаки >тражения, защита, КП.
56. Суть атаки задержки ?ередачи, защита, КП.
57. Суть атаки к>мбинир>ванн>й (черед>ванием), защита, КП.
58. Суть атаки с ?араллельными сеансами, защита, КП.
59. Суть атаки с> с?ециальн> ?>д>бранными текстами, защита, КП.
60. Суть атаки чел>век ?> середине, защита, КП.
61. Суть атаки с известным СК, защита, КП.
62. Суть атаки с неизвестным СК, защита, КП.
63. Суть атаки с не?равильным вы?>лнением кри?т>?римитив>в, защита, 
КП.
64. Суть атак с?ециализир>ванных, защита, КП.
65. Структура ?р>т>к>ла 1Р8ес.
66. Механизмы �Н, Е8Р.
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67. Пр>т>к>л устан>вления защищенн>й асс>циации и у?равления 
ключами.
68. �ать >?ределение элли?тическ>й крив>й.
69. Какие ?реимущества ис?>льз>вания элли?тическ>й крив>й в КП в 
>тличии >т �Ш.
70. Найти вер>ятн>сть наличия к>ллизии в ?арад>ксе дней р>ждений и 
найти >ценку снизу для эт>й вер>ятн>сти.
71. �>казать, чт> для хеш-функции на >сн>ве дискретн>г> л>гарифма 
вы?>лняется усл>вие сл>жн>сти ?>дб>ра к>ллизий в ?ред?>л>жении 
сл>жн>сти нах>ждения дискретн>г> л>гарифма $\1>§_(\а1рЬа} \Ъе!а$.
72. �>казать нев>зм>жн>сть игры ?>кера ?> телеф>ну.
73. �аз>вая схема П� Кербер>с.
74. КП �иффи-Хеллмана.
75. �така на КП �иффи-Хеллмана.
76. Чтение, анализ и м>дификация люб>г> ?р>т>к>ла.
77. Св>йства элли?тическ>й крив>й, ?римеры элли?тическ>й крив>й
78. КП �иффи-Хеллмана на >сн>ве элли?тическ>й крив>й.
79. Суть, цели, задачи 1Р8ес.
80. П>нятие защищенн>й асс>циации.
81. Пр>т>к>л ТЬ8.
82. Пр>т>к>л 88^.
83. Пр>т>к>л электр>нные выб>ры.
84. Пр>т>к>л электр>нные банкн>ты.
85. Пр>т>к>л ?>кер ?> телеф>ну.
86. Пр>т>к>л электр>нная ?>чта
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Оцен>чные средства для инвалид>в и лиц с >граниченными
в>зм>жн>стями зд>р>вья выбираются с учет>м их индивидуальных 
?сих>физических >с>бенн>стей.

При не>бх>дим>сти инвалидам и лицам с >граниченными
в>зм>жн>стями зд>р>вья ?ред>ставляется д>?>лнительн>е время для 
?>дг>т>вки >твета на экзамене/зачете.

При ?р>ведении ?р>цедуры >ценивания результат>в >бучения 
инвалид>в и лиц с >граниченными в>зм>жн>стями зд>р>вья
?редусматривается ис?>льз>вание технических средств, не>бх>димых им в 
связи с их индивидуальными >с>бенн>стями. Эти средства м>гут быть 
?ред>ставлены Чел�У или м>гут ис?>льз>ваться с>бственные технические 
средства.

Пр>цедура >ценивания результат>в >бучения инвалид>в и лиц с 
>граниченными в>зм>жн>стями зд>р>вья ?> дисци?лине ?редусматривает 
?ред>ставление инф>рмации в ф>рмах, ада?тир>ванных к >граничениям их 
зд>р>вья и в>с?риятия инф>рмации.

�ля лиц с нарушениями зрения:
-  в ?ечатн>й ф>рме увеличенным шрифт>м,
-  в ф>рме электр>нн>г> д>кумента,
-  в ф>рме ауди>файла,
-  в ?ечатн>й ф>рме на языке �райля.
�ля лиц с нарушениями слуха:
-  в ?ечатн>й ф>рме,
-  в ф>рме электр>нн>г> д>кумента.
�ля лиц с нарушениями >?>рн>-двигательн>г> а??арата:
-  в ?ечатн>й ф>рме,
-  в ф>рме электр>нн>г> д>кумента,
-  в ф>рме ауди>файла.
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6.3. Критерии >ценивания результат>в >бучения
Оценивание результат>в >бучения ?р>в>дится ?> ?ятибалльн>й шкале: 

Оценка «Отличн>» (5 балл>в) ставится ?ри с>блюдении следующих 
усл>вий:

• >бучающимся дан ?>лный, в л>гическ>й ?>след>вательн>сти 
развернутый >твет на ?>ставленный в>?р>с, в к>т>р>м >н 
?р>дем>нстрир>вал знания ?редмета в ?>лн>м >бъеме учебн>й 
?р>граммы, д>стат>чн> глуб>к> >смысливает дисци?лину, 
сам>ст>ятельн>, и исчер?ывающе >твечает на д>?>лнительные 
в>?р>сы, ?рив>дит с>бственные ?римеры ?> ?р>блематике 
?>ставленн>г> в>?р>са.

Оценка «Х>р>ш>» (4 балла) ставится ?ри с>блюдении следующих усл>вий:
• >бучающимся дан развернутый >твет на ?>ставленный в>?р>с, в 

к>т>р>м ас?ирант дем>нстрирует знания, ?ри>бретенные на 
лекци>нных и семинарских занятиях, а также ?>лученные ?>средств>м 
изучения >бязательных учебных материал>в ?> курсу, дает 
аргументир>ванные >тветы, ?рив>дит ?римеры, л>гичн>сть и 
?>след>вательн> выстраивает >твет. Однак>, д>?ускает нет>чн>сть в 
>твете.

Оценка «Уд>влетв>рительн>» (3 балла) ставится, если:
• >бучающимся дан >твет, свидетельствующий, в >сн>вн>м, > знании 

?р>цесс>в изучаем>й дисци?лины, >тличающийся нед>стат>чн>й 
глубин>й и ?>лн>т>й раскрытия темы, знанием >сн>вных в>?р>с>в 
те>рии, слаб> сф>рмир>ванными навыками анализа явлений, 
?р>цесс>в, нед>стат>чным умением давать аргументир>ванные >тветы 
и ?рив>дить ?римеры, нед>стат>чн>й л>гичн>стью и 
?>след>вательн>стью >твета.

Оценка «Неуд>влетв>рительн>» (1-2 балла) ставится, если:
• >бучающимся дан >твет, к>т>рый с>держит ряд серьезных 

нет>чн>стей, >бнаруживающий незнание ?р>цесс>в изучаем>й 
?редметн>й >бласти, >тличающийся неглуб>ким раскрытием темы, 
незнанием >сн>вных в>?р>с>в те>рии, несф>рмир>ванными навыками 
анализа явлений, ?р>цесс>в, неумением давать аргументир>ванные 
>тветы, >тсутствием л>гичн>сти и ?>след>вательн>сти. Выв>ды 
?>верхн>стны. Обучающийся не с?>с>бен >тветить на в>?р>сы даже 
?ри д>?>лнительных нав>дящих в>?р>сах ?ре?>давателя.
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При ?р>ведении ?р>цедуры >ценивания результат>в >бучения 
инвалид>в и лиц с >граниченными в>зм>жн>стями зд>р>вья ?> дисци?лине 
(м>дулю) >бес?ечивается вы?>лнение следующих д>?>лнительных 
треб>ваний в зависим>сти >т индивидуальных >с>бенн>стей >бучающихся:

а) инструкция ?> ?>рядку ?р>ведения ?р>цедуры >ценивания 
?ред>ставляется в д>сту?н>й ф>рме (устн>, в ?исьменн>й ф>рме, в 
?исьменн>й ф>рме на языке �райля, устн> с ис?>льз>ванием услуг 
сурд>?ерев>дчика);

б) д>сту?ная ф>рма ?ред>ставления заданий >цен>чных средств (в 
?ечатн>й ф>рме, в ?ечатн>й ф>рме увеличенным шрифт>м, в ?ечатн>й ф>рме 
шрифт>м �райля, в ф>рме электр>нн>г> д>кумента, задания зачитываются 
ассистент>м, задания ?ред>ставляются с ис?>льз>ванием сурд>?ерев>да);

в) д>сту?ная ф>рма ?ред>ставления >твет>в на задания (?исьменн> на 
бумаге, наб>р >твет>в на к>м?ьютере, ?исьменн> на языке �райля, с 
ис?>льз>ванием услуг ассистента, устн>).

При не>бх>дим>сти для >бучающихся с >граниченными в>зм>жн>стями 
зд>р>вья и инвалид>в ?р>цедура >ценивания результат>в >бучения ?> 
дисци?лине (м>дулю) м>жет ?р>в>диться в неск>льк> эта?>в.

7. Учебн>-мет>дическ>е >бес?ечение дисци?лины
Сам>ст>ятельная раб>та ас?ирант>в ?р>в>дится в ф>рме изучения 

>тдельных те>ретических в>?р>с>в ?> ?редлагаем>й литературе и 
сам>ст>ятельн>г> решения задач с дальнейшим их разб>р>м или 
>бсуждением на аудит>рных занятиях. В> время сам>ст>ятельн>й 
?>дг>т>вки >бучающиеся >бес?ечены д>сту?>м к базам данных и 
библи>течным ф>ндам и д>сту?>м к сети Интернет.

Сам>ст>ятельная раб>та с?>с>бствует:
-  углублению и расширению знаний;
-  ф>рмир>ванию интереса к сам>ст>ятельн>й научн> -

исслед>вательск>й деятельн>сти;
-  >владению ?риемами ?р>цесса ?>знания и развитию

?>знавательных с?>с>бн>стей.
Сам>ст>ятельная раб>та ас?ирант>в имеет >сн>вную цель -  >бес?ечить 

качеств> ?>дг>т>вки вы?ускаемых с?ециалист>в.
Сам>ст>ятельная раб>та ас?иранта является ?>казателем научн>г> 

?>тенциала, умения раб>ты с литературными ист>чниками и н>рмативными 
актами, материалами эк>н>мическ>й и ?едаг>гическ>й ?рактики,
с?>с>бн>сти ас?иранта к сам>ст>ятельн>му анализу ?р>блемных в>?р>с>в.
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Она с>ст>ит в изучении учебн>й и научн>й литературы, в вы?>лнении 
заданий для сам>ст>ятельн>й раб>ты.

�с?иранты >чн>й, а также и за>чн>й ф>рм >бучения изучают и 
нарабатывают те>ретический и ?рактический материал ?> б>льшей части 
сам>ст>ятельн>. На кафедре к>м?ьютерн>й без>?асн>сти и ?рикладн>й 
алгебры в с?иске рек>менд>ванн>й литературы ?редл>жен >бъем учебн>й и 
научн>й литературы, след>вательн>, ас?иранту не>бх>дим> как м>жн> чаще 
>бращаться к ф>ндам научных библи>тек, а также и к ?ери>дическ>й 
литературе, следить за н>выми изданиями в >бласти защиты инф>рмации и 
инф>рмаци>нн>й без>?асн>сти. При изучении научн>й, учебн>й литературы 
не>бх>дим> с>?>ставить с>держание имеющейся в наличии литературы с 
?р>грамм>й кандидатск>г> экзамена ?> с?ециальн>сти. В случае >тсутствия 
т>г> или ин>г> ист>чника литературы, не>бх>дим> >братиться к ф>ндам 
Р>ссийск>й г>сударственн>й библи>теки (г. М>сква). �с?ирант д>лжен 
?р>вести тщательную ?>дг>т>вительную раб>ту с научн>й литератур>й ?> 
св>ей с?ециальн>сти, >св>ить различные мет>ды ?>иска инф>рмации.

Учебн>-мет>дические материалы для сам>ст>ятельн>й раб>ты 
>бучающихся из числа инвалид>в и лиц с >граниченными в>зм>жн>стями 
зд>р>вья ?ред>ставляются в ф>рмах, ада?тир>ванных к >граничениям их 
зд>р>вья и в>с?риятия инф>рмации:

�ля лиц с нарушениями зрения:
-  в ?ечатн>й ф>рме увеличенным шрифт>м,
-  в ф>рме электр>нн>г> д>кумента,
-  в ф>рме ауди>файла,
-  в ?ечатн>й ф>рме на языке �райля.
�ля лиц с нарушениями слуха:
-  в ?ечатн>й ф>рме,
-  в ф>рме электр>нн>г> д>кумента.
�ля лиц с нарушениями >?>рн>-двигательн>г> а??арата:
-  в ?ечатн>й ф>рме,
-  в ф>рме электр>нн>г> д>кумента,
-  в ф>рме ауди>файла.
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Рек>менд>ванная литература
Осн>вная литература

Авт>ры,
с>ставители

Заглавие И7дательств>, г>д Ресурс

1 Ф>р>у7а= Б. А. Математика крипт>графии и те>рия шифр>ва=ия: учеб=>е 
п>с>бие
(Ьйр8://ЫЫюс1иЪ.ги/тйех.рЬр?ра§е=Ъ>>к&И=428998)

М>сква : 
�аци>=аль=ый 
�ткрытый 
У=иверситет 
«И�ТУИТ», 2016

-БС

2 Лап>=и=а �. Р. Крипт>графические >с=>вы бе7>пас=>сти: учеб=>е п>с>бие 
(Ьйр8://ЫЫюс1иЪ.ги/тйех.рЬр?ра§е=Ъ>>к&И=429092)

М>сква : 
�аци>=аль=ый 
�ткрытый 
У=иверситет 
«И�ТУИТ», 2016

-БС

3 Ищук>ва Е. А., 
Л>б>ва Е. А.

Крипт>графические пр>т>к>лы и ста=дарты: учеб=>е 
п>с>бие
(Ьйр8://ЫЫюс1иЪ.ги/тйех.рЬр?ра§е=Ъ>>к&И=493059)

Тага=р>г : 
.6=ый 
федераль=ый 
у=иверситет, 
2016

-БС

�>?>лнительная литература
Авт>ры,

с>ставители
Заглавие И7дательств>, г>д Ресурс

1 Шуб>вич В. Г., 
Капита=чук В. В., 
З=ае=к> �. С., 
Титаре=к> .. И.

Ра7раб>тка м>делей крипт>графическ>й 7ащиты 
и=ф>рмации: м>=>графия
(Ьйр8://ЫЫюс1иЪ.ги/тйех.рЬр?ра§е=Ъ>>к&И=278070)

Улья=>вск :
Улья=>вский
г>сударстве==ый
педаг>гический
у=иверситет
(УлГПУ), 2013

-БС

2 Зуб>в А. .. Крипт>графические мет>ды 7ащиты и=ф>рмации. 
С>верше==ые шифры: учеб=>е п>с>бие

М>сква : Г ели>с 
АРВ, 2005

3 Смарт �., 
Кулеш>ва С. А., 
Ла=д> С. К,

Крипт>графия М.: Тех=>сфера, 
2006

4 Агра=>вский А. 
В., Хади Р. А.

Практическая крипт>графия: алг>ритмы и их 
пр>граммир>ва=ие: учеб=>е п>с>бие 
(Ъйр8://ЫЫюс1иЪ.ги/тйех.рЬр?раее=Ъ>>к&И=117663)

М>сква :
С�Л��-ПРЕСС,
2009

-БС
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Электр>нные ф>нды и ресурсы
Пр>фесси>нальные базы данных и инф>рмаци>нн>-с?рав>чные системы

1. -лектр>==ый катал>г =ауч=>й библи>теки ЧелГУ [-лектр>==ый ресурс] : ба7а да==ых / Челяб. г>с. у=-т. -  
Челяби=ск, 1992.
2. К>=сульта=т Плюс [-лектр>==ый ресурс] : справ>ч=>-прав>вая система : ба7а да==ых / Реги>=. це=тр прав>в>й 
и=ф>рм. И=ф>рмправ>.
3. еЫВКАКУ.КИ [-лектр>==ый ресурс] : =ауч=ая электр>==ая библи>тека [=ауч=>й пери>дики =а русск>м я7ыке 
]. — М>сква, [1999-]. - Д>ступ к п>л=ым текстам п>сле регистрации и7 сети ЧелГУ. -  ЦКЪ:
Ьйр ://е�Ъгагу. ги/^е&иКх .а8р.
4. М>>Ше [-лектр>==ый ресурс]: система диста=ци>==>г> >буче=ия : [ба7а да==ых] / Челяб. г>с. у=-т. -  
Челяби=ск, [б.г.]. -  Д>ступ и7 сети ЧелГУ или, п>сле регистрации и7 сети у=-та, и7 люб>й т>чки, имеющей д>ступ 
в и=тер=ет. -  ЦКЪ: Ьйр://т>>Ше.ш>.С8и.ги/1>§т/тйех.рЬр.
5. �ауч=ая библи>тека Челяби=ск>г> г>сударстве==>г> у=иверситета [-лектр>==ый ресурс] : [сайт] / Челяб. г>с. 
у=-т. -  Челяби=ск, [2001-]. -  Ре6им д>ступа: Ьйр://^№г№.�Ъ.С8и.ги/ , св>б>д=ый. -  Загл. с экра=а.
6. И=тер=ет у=иверситет и=ф>рмаци>==ых тех=>л>гий [-лектр>==ый ресурс]. -  -лектр>=. да=. -  Ре6им д>ступа : 
Ьйр://^^№.1п1и11.ги/

Лицензи>нн>е ?р>граммн>е >бес?ечение ?> дисци?лине (м>дулю)
А^>Ъе Кеа^ег 
0с!ауе 
Уи1иа1В>х 
У18ш 1 81ийю 
К>1ера^++

8. Материальн>-техническ>е >бес?ечение
�ля реализации дисци?лины «Кри?т>графические ?р>т>к>лы» 

ис?>льзуются учебные аудит>рии для ?р>ведения занятий лекци>нн>г> ти?а, 
занятий семинарск>г> ти?а, гру??>вых и индивидуальных к>нсультаций, 
текущег> к>нтр>ля и ?р>межут>чн>й аттестации, а также ?>мещения для 
сам>ст>ятельн>й раб>ты.

Учебные аудит>рии ук>м?лект>ваны с?ециализир>ванн>й мебелью и 
техническими средствами >бучения: ?р>ект>р>м, экран>м, магнитн>­
маркерн>й д>ск>й, маркер>м; с в>зм>жн>стью дем>нстрации электр>нных 
?резентаций ?ри ур>вне >свещения, д>стат>чн>м для раб>ты с к>нс?ект>м.

�ля ?р>ведения занятий лекци>нн>г> ти?а имеется дем>нстраци>нн>е 
>б>руд>вание: ?р>ект>р, экран.

Практические занятия ?р>х>дят в учебных лаб>рат>риях технических 
средств защиты инф>рмации и «Сетев>й ?>лиг>н» (ауд. 421, 423, учебный 
к>р?ус № 1). Материальн>-техническ>е >бес?ечение ?риведен> в ?ас?>ртах 
лаб>рат>рий.

�ля ?р>ведения занятий ?> дисци?линам, ?редусм>тренным учебным 
?лан>м ?>дг>т>вки ас?ирант>в, имеется не>бх>димая материальн>-
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техническая база, с>>тветствующая действующим санитарным и 
?р>тив>?>жарным ?равилам и н>рмам, >бес?ечивающей ?р>ведение всех 
вид>в те>ретическ>й и ?рактическ>й ?>дг>т>вки, а также эффективн>е 
вы?>лнение вы?ускн>й квалификаци>нн>й раб>ты (диссертации):

-  лекци>нные аудит>рии, >снащенные мультимедийными к>м?лексами 
на >сн>ве антивандальн>й трибуны;

-  с?ециализир>ванные к>м?ьютерные классы с ?>дключенным к ним 
?ериферийным устр>йств>м и >б>руд>ванием;

-  мет>дические материалы для ?р>ведения сам>ст>ятельн>й раб>ты ?> 
дисци?лине.

П>мещения для сам>ст>ятельн>й раб>ты >бучающихся >снащены 
к>м?ьютерн>й техник>й с ?>дключением к сети «Интернет» и >бес?ечением 
д>сту?а в электр>нную инф>рмаци>нн>->браз>вательную среду 
университета.

Университет рас?>лагает к>м?ьютерными классами, >бъединенными в 
л>кальную сеть, вых>д>м в Интернет, >снащенными с>временными 
выс>к>?р>изв>дительными к>м?ьютерами. П>ддерживается с>бственный 
сайт: Шр://с8и.ги.

�ля ?>лучения высшег> >браз>вания ?> ?р>граммам ас?ирантуры 
инвалидами и лицами с >граниченными в>зм>жн>стями зд>р>вья в 
университете имеются аудит>рии, >снащенные следующим >б>руд>ванием:
�а7ва=ие каби=ета �б>руд>ва=ие

Тифл>тех=ическая 
аудит>рия, каби=ет 
А-28 перв>г> 
учеб=>г> к>рпуса

Тифл>тех=ические средства: брайлевский к>мпьютер с дисплеем и 
при=тер>м, тифл>к>мплекс «Читающая маши=а», телеви7и>==>е 
увеличивающее устр>йств>, тифл>маг=ит>лы кассет=ые (3 шт.) и 
цифр>вые дикт>ф>=ы (6 шт.). Специаль=>е пр>грамм=>е 
>беспече=ие: пр>грамма речев>й =авигации ^А ^8, речевые 
си=те7ат>ры («г>в>рящая мышь»), экра==ые лупы.

Сурд>тех=ическая 
аудит>рия, каби=ет 
А-27 перв>г> 
учеб=>г> к>рпуса

Ради>класс «С>=ет-Р» (=а 6 чел>век), пр>граммируемые слух>вые 
аппараты (6 шт.) и=дивидуаль=>г> п>ль7>ва=ия с устр>йств>м 
7ада=ия ре6има раб>ты =а к>мпьютере, ауди>тех=ика.

Аудит>рия
адаптив=ых
и=ф>рмаци>==ых
тех=>л>гий,
каби=ет А-27
перв>г> учеб=>г>
к>рпуса

К>мпьютер=ый класс =а 2 мест, и=терактив=ая д>ска Ас1^еВ>агё с 
систем>й г>л>с>ва=ия, акустический усилитель и к>л>=ки, 
мультимедий=ый пр>ект>р, телеви7>р, виде>маг=ит>ф>=, устр>йств> 
виде>к>=фере=цсвя7и VС�N �^3000.
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Все указанные в наст>ящей раб>чей ?р>грамме дисци?лины 
мет>дическ>е и техническ>е >бес?ечение учебн>г> ?р>цесса для инвалид>в и 
лиц с >граниченными в>зм>жн>стями зд>р>вья ?ред>ставляется 
Реги>нальным учебн>-научным центр>м инклюзивн>г> >браз>вания Чел�У.

9. Мет>дические указания для >бучающихся ?> >св>ению дисци?лины 
(м>дуля)

При изучении данн>й дисци?лины ис?>льзуются лекци>нные, 
?рактические занятия и сам>ст>ятельная раб>та ас?иранта. На лекци>нных 
занятиях ?ре?>даватель излагает >сн>вн>е с>держание тем ?р>граммы. 
Пр>раб>тку лекци>нн>г> материала ас?иранту желательн> ?р>в>дить как 
?>сле кажд>г> занятия, так и ?> завершению темы. Эт> ?>зв>лит связать 
в>един> ?>лученные сведения и с>ставить цельную картину.

На ?рактических занятиях изучаются кри?т>графические ?р>т>к>лы. 
Рек>мендуется ?еред каждым ?рактическим занятием вы?>лнить д>машнее 
задание, чт> ?>зв>лить лучше усв>ить ?редыдущий материал, и изучить 
лекци>нный материал ?> ?редст>ящей теме. �с?иранту желательн> ?р>являть 
активн>е участие в ?рактических и лекци>нных занятиях, задавать в>?р>сы, 
?>ск>льку умение >б>сн>вывать св>ю т>чку зрения, нах>ждение 
к>м?р>миссн>г> решения в этически выдержанн>й дискуссии не т>льк> важн> 
для лучшег> усв>ения материала, н> и ценится в реальн>й жизни.

В случае ?рименения ?ри >бучении дисци?лины электр>нн>г> >бучения, 
дистанци>нных >браз>вательных техн>л>гий >бщение >бучающихся и 
?ре?>давателя >существляется в режиме реальн>г> времени (>нлайн-лекции 
(вебинары), чаты, виде>-к>нференции и др.) или >тл>женн>г> времени 
(система дистанци>нн>г> >бучения М>>Ше, ф>румы, электр>нная ?>чта и др.).

�>льшую часть времени >бучающиеся сам>ст>ятельн> раб>тают с 
учебн>-мет>дическими материалами. Обучающиеся имеют в>зм>жн>сть 
к>нсультир>ваться с ?ре?>давателем ?> всем в>?р>сам, в>зникающим в х>де 
сам>ст>ятельн>й раб>ты ?>средств>м электр>нн>й ?>чты, мессенджер>в, 
с>циальных сетей и т.?.

�>сту? >бучающег>ся к учебным ресурсам в режиме >тл>женн>г> 
времени, сам>ст>ятельн>й раб>ты >существляется через сеть Интернет в 
уд>бн>м для нег> месте, времени и тем?е.

При >бучении лиц с >граниченными в>зм>жн>стями зд>р>вья 
электр>нн>е >бучение, дистанци>нные >браз>вательные техн>л>гии 
?редусматривают в>зм>жн>сть ?риема-?ередачи инф>рмации в д>сту?ных 
для них ф>рмах.
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__________«Челяби=ский г>сударстве==ый у=иверситет» (ФГБ�У В� «ЧелГУ»)________________
Математический факультет

_____________________ Кафедра к>мпьютер=>й бе7>пас=>сти и приклад=>й алгебры_____________________
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Реализация дисци?лины с ?рименением электр>нн>г> >бучения, 
дистанци>нных >браз>вательных техн>л>гий (далее -  ЭО, �ОТ) 
>существляется на >сн>вании «П>л>жения > реализации >сн>вных и 
д>?>лнительных >браз>вательных ?р>грамм с ?рименением электр>нн>г> 
>бучения и дистанци>нных >браз>вательных техн>л>гий в федеральн>м 
г>сударственн>м бюджетн>м >браз>вательн>м учреждении высшег> 
>браз>вания «Челябинский г>сударственный университет», «П>л>жения > 
?>рядке зачета >бучающимися ?> >сн>вным ?р>фесси>нальным 
>браз>вательным ?р>граммам высшег> >браз>вания в Ф��ОУ ВО «Чел�У» 
результат>в >св>ения в >рганизациях, >существляющих >браз>вательную 
деятельн>сть, учебных ?редмет>в, курс>в, дисци?лин (м>дулей), ?рактик, 
д>?>лнительных >браз>вательных ?р>грамм» ?>средств>м электр>нн>й 
инф>рмаци>нн>->браз>вательн>й среды Ф��ОУ ВО «Чел�У». В 
исключительных случаях (ф>рс-маж>р и т.?.) ?ри реализации 
>браз>вательн>й деятельн>сти с ?рименением ЭО, �ОТ м>гут ?рименять 
к>м?>ненты, не вх>дящие в ?еречень электр>нн>й инф>рмаци>нн>­
>браз>вательн>й среды.
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