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1. ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ

Специальность 10.05.01 Компьютерная безопасность.
Специализация № 1 «Анализ безопасности компьютерных систем».
Дисциплина: Компьютерная криминалистика (научный семинар).
Семестр (семестры) изучения: 10 семестр.
Форма (формы) промежуточной аттестации: экзамен 10 семестр.
Используется балльно-рейтинговая система для оценивания результатов.

2. ПЕРЕЧЕНЬ ФОРМИРУЕМЫХ КОМПЕТЕНЦИЙ

2.1. Компетенции, закреплённые за дисциплиной
Изучение дисциплины «Компьютерная криминалистика (научный

семинар)» направлено на формирование следующих компетенций:

Коды
компете
нции
согласн
о ФГОС
(ОПОП
ВО)

Содержание
компетенций
согласно
ФГОС

(ОПОП ВО)

Индикаторы достижения
компетенции согласно ОПОП

Перечень планируемых результатов
обучения по дисциплине

1 2 3 4
УК-1 Способен

осуществлять
критический
анализ
проблемных
ситуаций на
основе
системного
подхода,
вырабатывать
стратегию
действий

УК-1.1. Критически анализирует
проблемную ситуацию с целью
выработки стратегии действий,
аргументировано формулирует
собственные суждения и оценки.
УК-1.2. Использует критический
анализ, систематизацию и обобщение
информации для решения
проблемной ситуации.

Знать:
– основы выполнения эффективного
поиска информации;
– алгоритмы расследований
инцидентов информационной
безопасности.
Уметь:
– определять критерии системного
анализа для поставленных задач;
– проводить компьютерно-
технические экспертизы.
Владеть:
– навыками системного анализа и
поиска информации.

ПК-1 Способен
проводить
экспертизы при
расследовании
компьютерных
преступлений,
правонарушени
й и инцидентов

ПК-1.1. Обладает знаниями о
технологиях поиска и анализа следов
компьютерных преступлений,
правонарушений и инцидентов; о
порядке фиксации и
документирования следов
компьютерных преступлений,
правонарушений и инцидентов; о
порядке проведения экспертизы
вычислительной техники и носителей

Знать:
– технологии поиска и анализа следов
компьютерных преступлений,
правонарушений и инцидентов.
Уметь:
– применять нормативные и правовые
акты при проведении
криминалистической экспертизы и
криминалистического анализа.
Владеть:
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компьютерной информации с учетом
нормативных правовых актов; о
способах обнаружения и
нейтрализации последствий
вторжений в компьютерные системы;
о методах анализа систем обеспечения
информационной безопасности
объектов информатизации на базе
компьютерных систем в защищенном
исполнении; о порядке подготовки
научно-технических экспертных
заключений по результатам
выполненных работ по
информационно-аналитической и
технической экспертизе
компьютерных систем; о методах
проведения расследования
компьютерных преступлений,
правонарушений и инцидентов; о
методах анализа остаточной
информации и поиска следов для
фиксации компьютерных инцидентов.
ПК-1.2. Демонстрирует умения:
применять нормативные и правовые
акты при проведении
криминалистической экспертизы и
криминалистического анализа;
анализировать структуру механизма
возникновения и обстоятельства
события; определять причину и
условия изменения программного
обеспечения; выделять свойства и
признаки информации, позволяющие
установить ее принадлежность
определенному источнику; определять
принципы деления программного
обеспечения на группы, их
специфические свойства и
взаимосвязь с компьютерной
системой; применять действующую
законодательную базу в области
обеспечения защиты информации;
прогнозировать возможные пути
развития новых видов компьютерных
преступлений, правонарушений и
инцидентов.
ПК-1.3. Имеет практический опыт
(навыки): составления экспертного
заключения; установления участников
события, их роли, места, условий, при
которых была создана,
модифицирована или удалена
информация; определения механизма,
динамики и обстоятельств события по

– составления экспертного
заключения;
– установления участников события,
их роли, места, условий, при которых
была создана, модифицирована или
удалена информация.
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имеющейся информации на носителе
данных или ее копиям; определения
причин и условий изменения свойств
исследуемой информации; выявления
индивидуальных признаков
программы, позволяющих
впоследствии идентифицировать ее
автора, а также взаимосвязи с
информационным обеспечением
исследуемой компьютерной системы;
определения причин, целей и условий
изменения свойств (состояния)
программного обеспечения;
индивидуального отождествления
оригинала программы
(инсталляционной версии) и ее копии
на носителях данных компьютерной
системы.
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3. СОДЕРЖАНИЕ ОЦЕНОЧНЫХ СРЕДСТВ ПО ДИСЦИПЛИНЕ

3.1. Виды оценочных средств

№
п/п

Код
компетенц

ии /
планируе
мые

результат
ы

обучения

Контролируемые темы/
разделы

Наименование
оценочного средства для
текущего контроля

Наименование
оценочного средства на

промежуточной
аттестации/№ задания

1. УК-1, ПК1 Основы компьютерной
криминалистики

Аудиторные задания Вопросы к экзамену

2. УК-1, ПК1 Документирование
оперативной памяти

Аудиторные задания Вопросы к экзамену

3. УК-1, ПК1 Документирование НЖМД Аудиторные задания Вопросы к экзамену
4. УК-1, ПК1 Анализ сетевого трафика Аудиторные задания Вопросы к экзамену
5. УК-1, ПК1 Стеганография Аудиторные задания Вопросы к экзамену
6. УК-1, ПК1 Реагирование на

инциденты ИБ. Правовая
база расследований
киберпреступлений

Аудиторные задания Вопросы к экзамену

7. УК-1, ПК1 Правовые основы СКТЭ Аудиторные задания Вопросы к экзамену
8. УК-1, ПК1 Практическая форензика Аудиторные задания Вопросы к экзамену

Типовые задания, критерии и показатели оценивания в рамках текущего контроля
представлены в рабочей программе дисциплины (модуля). Полные комплекты
оценочных средств и контрольно-измерительных материалов хранятся на кафедре.
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3.2. Содержание оценочных средств

Аудиторные задания:
1 Снятие образа диска, образ RAM, как правильно запускать виртуальные машины
(без интернета и прочее).
2. Документирование НЖМД (linux, windows)
3. Анализ сетевого трафика
4. Стеганография
5. Проведение типовой СКТЭ

Вопросы к экзамену (практические):
1 Снятие образа диска, образ RAM, как правильно запускать виртуальные машины
(без интернета и прочее).
2. Документирование НЖМД (linux, windows)
3. Анализ сетевого трафика
4. Проведение типовой СКТЭ

Вопросы к экзамену (теоретические):

1. Уголовно-правовая характеристика преступлений, совершенных с
использованием информационных, коммуникационных технологий.

2. Проблемы квалификации и отличия статей УК РФ: п. В ч. 3 ст. 158, ст.159.3, ст.
159.6 и 159 УК.

3. Проблемы квалификации и отличия статей УК РФ: 272, ст.273, ст. 274.
4. Криминалистическая характеристика преступлений в платежных системах.

Способы установления субъектов и оборудования платежных систем в
криминальной деятельности.

5. Криминалистическая характеристика преступлений с использованием IP-
телефонии. Способы и методы вычисления лиц использующих при совершении
преступлений iP-телефонии.

6. Технико-криминалистическое обеспечение расследования преступлений,
совершенных с использованием информационно-коммуникационных технологий.

7. Криминалистическая характеристика преступлений в сфере компьютерной
информации.

8. Особенности расследования преступлений в сфере компьютерной информации.
тактико-технические

9. Использование специальных технических знаний в оперативно-розыскной
деятельности.

10. Использование специальных знаний при расследовании преступлений в сфере
информационных технологий.

11. Участие специалиста при проведении следственных действий в отношении
средств вычислительной техники и программного обеспечения. Основы
назначения судебных компьютерных экспертиз. Особенности проведения
судебных компьютерных экспертиз.
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4. ПОРЯДОК ПРОВЕДЕНИЯ И КРИТЕРИИ ОЦЕНИВАНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

4.1. Порядок проведения промежуточной аттестации
В течение семестра студентам необходимо выполнить одну самостоятельную работу,
которая в случае безупречного выполнения оценивается в 80 баллов.
Кроме того, в рамках зачета студентам предлагается 2 вопроса, каждый из которых
оценивается в 10 баллов.

Сводная таблица рейтинга успеваемости

Перечень контрольных мероприятий в
семестре

Максимальное кол-во баллов

Экзамен (Практический вопрос) 80
Экзамен (теоретический вопрос) 2х10=20

Итого 100

4.2. Критерии оценивания промежуточной аттестации по видам
оценочных средств.

4.2.1 Критерии оценивания теоретического вопроса
Максимальный балл за ответ на теоретический вопрос – 10 баллов.

Отлично/ зачтено/
9-10 баллов

Хорошо/ зачтено/
7-8 баллов

Удовлетворительно/зачт
ено/5-6 баллов

Неудовлетворительно/не
зачтено/0-4 балла

Обучающийся отлично
знает материал, умеет
анализировать проблему и
грамотно сформулировать
доказательство.

Обучающийся хорошо
знает материал, умеет
анализировать проблему,
но допускает ошибки в
доказательствах.

Обучающийся знаком с
материалом, но допускает
фактические ошибки.

Обучающийся не знает
основных положений
вопроса, не ориентируется
в основных понятиях,
излагает материал с
трудом, с грубыми
фактическими и
ошибками, либо
отказывается от ответов на
вопросы.

Высокий уровень
освоения проверяемых
компетенций

Средний уровень
освоения проверяемых
компетенций

Базовый уровень освоения
проверяемых компетенций

Недостаточный уровень
освоения проверяемых
компетенций

4.2.2. Критерии оценивания практического задания
Каждое задание самостоятельной работы оценивается от 0 до 10 баллов,

соответствие требованиям оформления оценивается от 0 до 10 баллов.
Максимальный балл за работу – 80 баллов.
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Оценка Отлично/
зачтено

Хорошо/
зачтено

Удовлетворительно
/зачтено

Неудовлетворитель
но/

Не зачтено

Баллы 70-80 баллов 60-69 баллов 41-59 баллов 0-40 баллов

Критерии Работа выполнена в
срок, обучающийся
отлично знает
материал, умеет
анализировать
проблему и может
грамотно
прокомментировать
выполненную
работу.

Работа выполнена в
срок, обучающийся
хорошо знает
материал, умеет
анализировать
проблему и может
грамотно
прокомментировать
выполненную
работу.
Обучающийся
допускает
незначительные
ошибки.

Работа выполнена и
сдана позднее, чем
предполагалось, и
при этом
обучающийся знает
материал, умеет
анализировать
проблему и может
грамотно
прокомментировать
выполненную
работу.
Обучающийся
допускает
незначительные
ошибки.

Выполнены
отдельные части
работы, либо
обучающийся не
может ответить на
контрольные
вопросы, не
ориентируется в
основных понятиях,
излагает материал с
трудом, с грубыми
фактическими
ошибками, либо
отказывается от
ответов на вопросы.

Уровень освоения
проверяемых
компетенций

высокий средний базовый недостаточный

4.3. Результаты промежуточной аттестации и уровни
сформированности компетенций

При подведении итогов не учитываются результаты текущей аттестации.
0-60 баллов - неудовлетворительно (2);
61-74 баллов - удовлетворительно (3);
75-90 баллов - хорошо (4);
91-100 баллов - отлично (5).

Особенности проведении процедуры оценивания результатов обучения инвалидов
и лиц с ограниченными возможностями здоровья обозначены в рабочей программе
дисциплины (модуля).

Уровни сформированности компетенций определяется следующим образом:
1. Высокий уровень сформированности компетенций соответствует оценке «Отлично»:

- предполагает формирование компетенций на высоком уровне, готовность к
самостоятельной профессиональной деятельности,

- студент способен аргументировать собственную точку зрения по дискуссионным
вопросам дисциплины, решать ситуационные задачи, формулировать собственные
выводы.

2. Средний уровень соответствует оценке «Хорошо»:
- предполагает формирование компетенций на достаточном уровне,
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- студент способен давать развернутые ответы на теоретические и практические
вопросы дисциплины на уровне не ниже оценки «Хорошо».

3. Базовый уровень соответствует оценке «Удовлетворительно»:
- предполагает формирование компетенций на начальном уровне,
- студент способен давать ответы на теоретические и практические вопросы

дисциплины на уровне не ниже оценки «Удовлетворительно»,
- студент способен отвечать на вопросы в закрытой форме. Количество правильных

ответов – не менее 50%.
4. Низкий уровень соответствует оценке «Неудовлетворительно».
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