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1. ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ

Специальность 10.05.01 Компьютерная безопасность.
Специализация № 6 «Информационно-аналитическая и техническая
экспертиза компьютерных систем».
Дисциплина: Защита IoT сетей.
Семестр (семестры) изучения: 8 семестр.
Форма (формы) промежуточной аттестации: зачёт 8 семестр.
Используется балльно-рейтинговая система для оценивания результатов.

2. ПЕРЕЧЕНЬ ФОРМИРУЕМЫХ КОМПЕТЕНЦИЙ

2.1. Компетенции, закреплённые за дисциплиной
Изучение дисциплины «Защита IoT сетей» направлено на

формирование следующих компетенций:

Коды
компете
нции
согласн
о ФГОС
(ОПОП
ВО)

Содержание
компетенций
согласно
ФГОС

(ОПОП ВО)

Индикаторы достижения
компетенции согласно ОПОП

Перечень планируемых результатов
обучения по дисциплине

1 2 3 4
ПК-2 Способен

проводить
мониторинг
защищенности
компьютерных
систем

ПК-2.1. Обладает знаниями о
принципах построения систем
обнаружения компьютерных атак; о
методах обработки данных
мониторинга безопасности
компьютерных систем и сетей; о
порядке создания и структура отчета,
создаваемого по результатам
проверок; о способах обнаружения и
нейтрализации последствий
вторжений в компьютерные системы;
о нормативных правовых актах в
области защиты информации; о
руководящих и методических
документах уполномоченных
федеральных органов исполнительной
власти по защите информации.
ПК-2.2. Демонстрирует умения:
формализовывать задачу управления
безопасностью компьютерных систем;
применять инструментальные
средства проведения мониторинга
защищенности компьютерных систем;

Знать:
– общие положения интернета вещей;
– стандарты и протоколы передачи
данных в IoT;
– практическую реализацию IoT;
– принципы построения систем
обнаружения компьютерных атак;
– актуальные методы обработки
данных мониторинга безопасности
компьютерных систем и сетей;
– нормативные правовые акты в
области защиты информации.
Уметь:
– решать задачу управления
безопасностью компьютерных систем;
– применять инструментальные
средства проведения мониторинга
защищенности компьютерных систем;
– применять методы анализа
защищенности компьютерных систем
и сетей;
– структурировать аналитическую
информацию для включения в отчет.
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Применять методы анализа
защищенности компьютерных систем
и сетей; структурировать
аналитическую информацию для
включения в отчет.
ПК-2.3. Имеет практический опыт
(навыки): выполнение анализа
защищенности компьютерных систем
с использованием сканеров
безопасности; выполнение анализа
защищенности сетевых сервисов с
использованием средств
автоматического реагирования на
попытки несанкционированного
доступа к ресурсам компьютерных
систем и сетей; составление отчетов
по результатам проверок..

Владеть:
– навыками практической реализации
IoT;
– навыками анализа защищенности
компьютерных систем с
использованием сканеров
безопасности;
– навыками анализа защищенности
сетевых сервисов с использованием
средств автоматического
реагирования на попытки
несанкционированного доступа к
ресурсам компьютерных систем и
сетей;
– навыками составления отчетов по
результатам проверок.
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3. СОДЕРЖАНИЕ ОЦЕНОЧНЫХ СРЕДСТВ ПО ДИСЦИПЛИНЕ

3.1. Виды оценочных средств

№
п/п

Код
компетенц

ии /
планируе
мые

результат
ы

обучения

Контролируемые темы/
разделы

Наименование
оценочного средства для
текущего контроля

Наименование
оценочного средства на

промежуточной
аттестации/№ задания

1. ПК-2 Раздел 1. Общие
положения интернета
вещей

Аудиторные задания.
Зачетные задания.

Вопрос к зачету

2. ПК-2 Раздел 2. Беспроводные
сенсорные сети ZigBee

Аудиторные задания.
Зачетные задания.

Вопрос к зачету

3. ПК-2 Раздел 3. Беспроводные
сенсорные сети ZWave

Аудиторные задания.
Зачетные задания.

Вопрос к зачету
Самостоятельная работа

4. ПК-2 Раздел 4. Межмашиные
коммуникации М2М

Аудиторные задания.
Зачетные задания.

Вопрос к зачету

5. ПК-2 Раздел 5. Стандарты и
протоколы передачи
данных в IoT

Аудиторные задания.
Зачетные задания.

Вопрос к зачету

6. ПК-2 Раздел 6. Практическая
реализация IoT

Аудиторные задания.
Зачетные задания.

Вопрос к зачету
Самостоятельная работа

Типовые задания, критерии и показатели оценивания в рамках текущего контроля
представлены в рабочей программе дисциплины (модуля). Полные комплекты
оценочных средств и контрольно-измерительных материалов хранятся на кафедре.
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3.2. Содержание оценочных средств

3.2.1. Аудиторные задания:
 Загрузка и выгрузка прошивки из устройств
 Написание прошивки для устройств
 Настройка сети ZWave

3.2.2. Зачетные задания:
 описание уязвимостей IoT сетей
 самые актуальные уязвимости IoT сетей
 нахождение уязвимостей в прошивках IoT сетей.

3.2.3. Вопросы к зачету
1. Определение понятия "Интернет Вещей".
2. Примеры применения "Интернета Вещей".
3. Основные области применения "Интернета Вещей".
4. История появления и развития "Интернета Вещей".
5. Основные факторы, повлиявшие на развитие "Интернета Вещей".
6. Конечные устройства и их роль в архитектуре "Интернета Вещей".
7. Примеры и основные области применения датчиков и актуаторов.
8. Способы подключения датчиков и актуаторов к микроконтроллерам.
9. Разница между микропроцессорами, микроконтроллерами и

микрокомпьютерами.
10. Описание микропроцессоров Arduino.
11. Описание микрокомпьютеров Raspberry Pi.
12. Роль сетевых подключений в "Интернете Вещей".
13. Проводные и беспроводные каналы связи.
14. Протоколы IPv4 и IPv6.
15. Принципы подключения устройств в сеть и способы передачи информации.
16. Сетевые топологии, применяемые для подключения конечных устройств в

сеть.
17. Технологии ZigBee и ее особенности.
18. Технология Bluetooth Low Energy и ее особенности.
19. Технология LPWAN и ее особенности.
20. Примеры собираемых и обрабатываемых данных в ІоТ-системах.
21. Средства и инструменты статической обработки данных.
22. Средства и инструменты потоковой обработки данных.
23. Средства и инструменты хранения данных.
24. Технологии ZWave и ее особенности.
25.Применение средств Машинного Обучения для обработки данных.
26.Сервисно-ориентированные архитектуры.
27. Роль облачных вычислений в обработке и хранении данных, получаемых от ІоТ-

систем.
28.Примеры облачных платформ и сервисов для обработки и хранения данных,
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получаемых от ІоТ-систем.
29.Принципы проектирования и создания пользовательских приложений и сервисов

на основе ІоТ-систем.
30.Путь от ІоТ-прототипа до законченного продукта (сервиса).

4. ПОРЯДОК ПРОВЕДЕНИЯ И КРИТЕРИИ ОЦЕНИВАНИЯ
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

4.1. Порядок проведения промежуточной аттестации
В течение семестра студентам необходимо выполнить две самостоятельные работы,
каждая из которых в случае безупречного выполнения оценивается в 35 баллов.
Кроме того, в рамках зачета студентам предлагается 3 вопроса, каждый из которых
оценивается в 10 баллов.

Сводная таблица рейтинга успеваемости
Перечень контрольных мероприятий в

семестре
Максимальное кол-во баллов

Самостоятельная работа №1-2 2х35=70
Зачет (теоретический вопрос) 3х10=30

Итого 100

4.2. Критерии оценивания промежуточной аттестации по видам
оценочных средств.

4.2.1 Критерии оценивания теоретического вопроса
Максимальный балл за ответ на теоретический вопрос – 10 баллов.

Отлично/ зачтено/
9-10 баллов

Хорошо/ зачтено/
7-8 баллов

Удовлетворительно/зачт
ено/5-6 баллов

Неудовлетворительно/не
зачтено/0-4 балла

Обучающийся отлично
знает материал, умеет
анализировать проблему и
грамотно сформулировать
доказательство.

Обучающийся хорошо
знает материал, умеет
анализировать проблему,
но допускает ошибки в
доказательствах.

Обучающийся знаком с
материалом, но допускает
фактические ошибки.

Обучающийся не знает
основных положений
вопроса, не ориентируется
в основных понятиях,
излагает материал с
трудом, с грубыми
фактическими и
ошибками, либо
отказывается от ответов на
вопросы.

Высокий уровень
освоения проверяемых
компетенций

Средний уровень
освоения проверяемых
компетенций

Базовый уровень освоения
проверяемых компетенций

Недостаточный уровень
освоения проверяемых
компетенций
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4.2.2. Критерии оценивания самостоятельной работы
Каждое задание самостоятельной работы оценивается от 0 до 6 баллов,

соответствие требованиям оформления оценивается от 0 до 5 баллов.
Максимальный балл за работу – 35 баллов.

Оценка Отлично/
зачтено

Хорошо/
зачтено

Удовлетворительно
/зачтено

Неудовлетворитель
но/

не зачтено

Баллы 31-35 баллов 26-30 баллов 17-25 баллов 0-16 баллов

Критерии Работа выполнена в
срок, обучающийся
отлично знает
материал, умеет
анализировать
проблему и может
грамотно
прокомментировать
выполненную
работу.

Работа выполнена в
срок, обучающийся
хорошо знает
материал, умеет
анализировать
проблему и может
грамотно
прокомментировать
выполненную
работу.
Обучающийся
допускает
незначительные
ошибки.

Работа выполнена и
сдана позднее, чем
предполагалось, и
при этом
обучающийся знает
материал, умеет
анализировать
проблему и может
грамотно
прокомментировать
выполненную
работу.
Обучающийся
допускает
незначительные
ошибки.

Выполнены
отдельные части
работы, либо
обучающийся не
может ответить на
контрольные
вопросы, не
ориентируется в
основных понятиях,
излагает материал с
трудом, с грубыми
фактическими
ошибками, либо
отказывается от
ответов на вопросы.

Уровень освоения
проверяемых
компетенций

высокий средний базовый недостаточный

4.1. Результаты промежуточной аттестации и уровни
сформированности компетенций

При подведении итогов учитываются результаты текущей аттестации.
Полученные за текущую аттестацию баллы суммируются с баллами, полученными за
каждый этап при прохождении промежуточной аттестации:

0 – 59 баллов – не зачтено;
60 – 100 баллов – зачтено.

Особенности проведении процедуры оценивания результатов обучения инвалидов
и лиц с ограниченными возможностями здоровья обозначены в рабочей программе
дисциплины (модуля).

Уровни сформированности компетенций определяется следующим образом:
1. Высокий уровень сформированности компетенций соответствует оценке «Отлично»:

- предполагает формирование компетенций на высоком уровне, готовность к
самостоятельной профессиональной деятельности,
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- студент способен аргументировать собственную точку зрения по дискуссионным
вопросам дисциплины, решать ситуационные задачи, формулировать собственные
выводы.

2. Средний уровень соответствует оценке «Хорошо»:
- предполагает формирование компетенций на достаточном уровне,
- студент способен давать развернутые ответы на теоретические и практические

вопросы дисциплины на уровне не ниже оценки «Хорошо».
3. Базовый уровень соответствует оценке «Удовлетворительно»:

- предполагает формирование компетенций на начальном уровне,
- студент способен давать ответы на теоретические и практические вопросы

дисциплины на уровне не ниже оценки «Удовлетворительно»,
- студент способен отвечать на вопросы в закрытой форме. Количество правильных

ответов – не менее 50%.
4. Низкий уровень соответствует оценке «Неудовлетворительно».
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