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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Целью преподавания дисциплины является изучение основных концепций и 

практических аспектов в сфере защиты информации с использованием методов 

искусственного интеллекта. 

Задачами изучения дисциплины являются: 

1. Ознакомить с основными задачами защиты информации, кейсами применения 

методов ИИ в защите информации. 

2. Познакомить студентов с определением, классификацией и характеристиками сетевых атак и способов защиты, способами 

анализа сетевого трафика методами ИИ; 

3. Рассмотреть основные технологические принципы устройства антивирусов, анализа вредоносной активности методами 

ИИ; 

4. Разобрать на практике методы и способы противодействия мошенничеству, 

реализации антиспам-фильтров и антифрод-систем. 

Результаты обучения по дисциплине направлены на достижение индикаторов: 

УК-4.1. Обладает знаниями особенностей и правил личной и профессиональной устной и письменной коммуникации, в том 

числе на иностранном(ых) языке(ах) 

УК-4.2. Демонстрирует умение применять современные коммуникативные технологии  для академического и 

профессионального взаимодействия в ситуации устной и письменной коммуникации, в том числе на иностранном (ых) 

языке(ах) 

УК-4.3. Имеет навыки академического и профессионального взаимодействия, в том числе на иностранном(ых) языке (ах) 

ПК-5.1. Демонстрирует знание архитектуры и администрирования информационных систем, систем управления базами 

данных, системного программного обеспечения, требований информационной безопасности 

ПК-5.2. Демонстрирует умения выбирать аппаратное и программное обеспечение исходя из требований к функционированию 

ИС и баз данных, разрабатывать предложения по реализации сопровождения и развития информационных систем и 

ИТ-сервисов 

ПК-5.3. Имеет практический опыт установки, администрирования и интеграции программных систем и систем управления 

базами данных 

       
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

Цикл (раздел) ОПОП: К.М.03.ДВ.01.01 

2.1 Требования к предварительной подготовке обучающегося: 

нет 

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как предшествующее:  

Проектирование и разработка распределенных программных систем 

Нейросетевые технологии 

Компьютерное зрение 

Анализ естественного языка методами искусственного интеллекта 

       
3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

УК-4: Способен применять современные коммуникативные технологии, в том числе на иностранном(ых) языке(ах), 

для академического и профессионального взаимодействия 

Знать: 

содержание нормативно-правовых документов в сфере информационных технологий, искусственного интеллекта и 

информационной безопасности 

Уметь: 

использовать нормативно-правовые документы в сфере информационных технологий, искусственного интеллекта и 

информационной безопасности при разработке стандартов, норм и правил 
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Владеть: 

анализа сетевого трафика методами искусственного интеллекта 

             
ПК-5: Способность к установке, администрированию программных систем и систем управления базами данных, 

оптимизации функционирования информационных систем и баз данных; способность проводить анализ системных 

проблем обработки информации, разрабатывать предложения по реализации технического сопровождения и 

перспективного развития информационных систем и баз данных 

Знать: 

особенности модернизации программного и аппаратного обеспечения технологий и систем искусственного интеллекта для 

решения профессиональных задач в различных предметных областях 

Уметь: 

модернизировать программное и аппаратное обеспечение технологий и систем искусственного интеллекта с учетом 

требований информационной безопасности для решения профессиональных задач в различных предметных областях 

Владеть: 

навыками сбора данных в различных форматах; предварительной обработки данных; анализа и визуализации данных в 

задачах защиты информации 

             
В результате освоения дисциплины обучающийся должен 

3.1 Знать:  
3.2 Уметь:  
3.3 Владеть:  

             
4. ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Общая трудоемкость 3 ЗЕТ 

Часов по учебному плану :  108 
в том числе : 
аудиторные занятия :  16 
самостоятельная работа :  90,3 
: 
контактная работа: 17,7 
ИКР: 1,7 

Виды контроля  в семестрах: 
 
зачеты 2 

5. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Код 

занятия 
Наименование разделов и тем /вид занятия/ Семестр  

/ Курс 
Часов Литература 

 Раздел 1. Введение в защиту информации    
1.1 Введение в защиту информации. Основные задачи. Кейсы применения 

методов ИИ в защите информации. /Лек/ 
2 2 Л1.1 Л1.2Л2.1 Л2.2 

Э1 Э2 Э3 

1.2 Семинар по кейсам применения методов ИИ в защите информации  /Пр/ 2 1 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

 Раздел 2. Сетевые атаки и способы защиты. Анализ сетевого трафика 

методами ИИ 
   

2.1 Сетевые атаки и способы защиты /Лек/ 2 1 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

2.2 Анализ сетевого трафика методами ИИ /Лек/ 2 1 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 
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2.3 Практические занятия по анализу сетевого трафика методами ИИ. 
Выявление аномалий по признаковому описанию трафика. Профилизация 
трафика на основе методов машинного обучения. /Пр/ 

2 3 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

 Раздел 3. Типы вредоносной активности. Антивирусы. Анализ 

вредоносной активности методами ИИ 
   

3.1 Типы вредоносной активности. Антивирусы. Анализ вредоносной 
активности методами ИИ /Лек/ 

2 2 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

3.2 Семинар по кейсам выявления вредоносной активности методами ИИ /Пр/ 2 2 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

 Раздел 4. Противодействие мошенничеству. Антиспам. Анализ 

контента на примере почтовых сервисов 
   

4.1 Противодействие мошенничеству. Антиспам. /Лек/ 2 1 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

4.2 Анализ контента на примере почтовых сервисов /Лек/ 2 1 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

4.3 Практические занятия по выявлению спама в почтовых сервисах. 
Реализация спам-фильтров методами интеллектуального анализа текста. 
/Пр/ 

2 2 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

 Раздел 5. Самостоятельная работа    
5.1 Изучение основной и дополнительной 

литературы по защите информации /Ср/ 
2 82,3 Л1.1 Л1.2Л2.1 Л2.2 

Э1 Э2 Э3 

5.2 Подготовка к зачету /Ср/ 2 8 Л1.1 Л1.2Л2.1 Л2.2 
Э1 Э2 Э3 

 Раздел 6. Иная контактная работа    
6.1 Индивидуальные консультации, текущий контроль /ИКР/ 2 1,7 Л1.1 Л1.2Л2.1 Л2.2 

Э1 Э2 Э3 

          
6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

6.1. Перечень видов оценочных средств 

доклад, практическое задание 

6.2. Типовые контрольные задания и иные материалы для текущей аттестации 

1. Доклады по кейсам применения методов ИИ в защите информации 
2. Анализ сетевого трафика методами ИИ. Выявление аномалий по признаковому описанию трафика. Профилизация трафика 

на основе методов машинного обучения. 
3. Реализация спам-фильтров методами интеллектуального анализа текста 

6.3. Типовые контрольные вопросы и задания для промежуточной аттестации 

Вопросы для подготовки к зачету: 
Введение в защиту информации. 
Основные задачи. 
Кейсы применения методов ИИ в защите информации. 
Сетевые атаки и способы защиты 
Анализ сетевого трафика методами ИИ 
Типы вредоносной активности. 
Антивирусы. 
Анализ вредоносной активности методами ИИ 
Противодействие мошенничеству. 
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Антиспам. 
Анализ контента на примере почтовых сервисов 

6.4. Критерии оценивания 

На зачете происходит оценивание учебной деятельности 
обучающихся по дисциплине на основе полученных оценок за 
контрольно-рейтинговые мероприятия текущего контроля и 
промежуточной аттестации. 
 
Зачтено: Величина рейтинга обучающегося по дисциплине 60…100 % 
Незачтено: Величина рейтинга обучающегося по дисциплине 0…59 %. 

         
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

7.1. Рекомендуемая литература 

7.1.1. Основная литература 

 Авторы, составители Заглавие Издательство, год Ресурс 

Л1.1 Шаньгин В.Ф. Комплексная защита информации в корпоративных системах: 

учебное пособие 
(https://znanium.com/catalog/document?id=389857) 

Москва : 

Издательский 

Дом "ФОРУМ", 

2022 

ЭБС 

Л1.2 Хорев П. Б. Программно-аппаратная защита информации: учебное пособие 
(https://znanium.com/catalog/document?id=397282) 

Москва : ООО 

"Научно- 

издательский 

центр ИНФРА- 

М", 2022 

ЭБС 

7.1.2. Дополнительная литература 

 Авторы, составители Заглавие Издательство, год Ресурс 

Л2.1 Околелов О. П. Искусственный интеллект в образовании: методическое пособие 
(https://biblioclub.ru/index.php?page=book&id=598849) 

Москва, Берлин : 

Директ-Медиа, 

2020 

ЭБС 

Л2.2 Берджесс Э. Искусственный интеллект - для вашего бизнеса: руководство по 

оценке и применению 
(https://znanium.com/catalog/document?id=387328) 

Москва : 

Интеллектуальна 

я Литература, 

2021 

ЭБС 

7.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет" 

Э1 Znanium.com [Электронный ресурс] : электронно-библиотечная система (ЭБС) / Науч. электрон. б-ка  

http://znanium.com/ 

Э2 Университетская библиотека онлайн [Электронный ресурс] : электронно-библиотечная система (ЭБС) / ООО 

Директмедиа Паблишинг.  http://biblioclub.ru 

Э3 Юрайт [Электронный ресурс] : электронно-библиотечная система (ЭБС) / издательство Юрайт.  https://urait.ru/ 

7.3 Перечень информационных технологий 

7.3.1 Программное обеспечение 

LMS Moodle 

ПО Kaspersky 

7.3.2 Профессиональные базы данных и информационно-справочные системы 

1. Научная электронная библиотека eLIBRARY.RU (https://elibrary.ru/defaultx.asp?) eLIBRARY.RU : научная электронная 

библиотека : сайт. – Москва, 2000 – . – URL: https://elibrary.ru. – Режим доступа: для зарегистрир. пользователей. – Текст : 

электронный. 

2. Национальная электронная библиотека (НЭБ) (https://rusneb.ru/) Национальная электронная библиотека (НЭБ) : 

объединенный электронный каталог фондов российских библиотек : сайт. – URL: http://нэб.рф. – Режим доступа: из 

читальных залов библиотеки ЧелГУ. – Текст : электронный. 

3. Президентская библиотека (https://www.prlib.ru/) Президентская библиотека : электронная национальная библиотека : сайт 

/ ФГБУ Президе́нтская библиоте́ка и́мени Б. Н. Е́льцина. – СанктПетербург, 2009 – . – URL: https://www.prlib.ru/. – Текст : 

электронный. 
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4. Справочно-правовая система «КонсультантПлюс» (http://www.consultant.ru/) КонсультантПлюс : справочно- правовая 

система : база данных / Региональный центр правовой информации Информправо. – Москва, 1992 – . – Режим доступа: из 

читальных залов библиотеки. – Текст : электронный. 

      
8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Для реализации дисциплины используются учебные аудитории для проведения занятий лекционного типа, занятий 

семинарского типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также 

помещения для самостоятельной работы. 

Учебные аудитории укомплектованы специализированной мебелью и техническими средствами обучения: доска, парты, 

мультимедийное и аудиооборудование. 

Для проведения занятий лекционного типа предлагаются наборы демонстрационного оборудования и учебно- наглядных 

пособий: цифровые образовательные ресурсы, а также используется переносное и / или стационарное мультимедийное 

оборудование (экран, ноутбук, проектор, колонки). 

Для семинарских занятий используются аудитории оснащенные обычной доской, партами, переносным мультимедийным и 

аудиооборудованием (в случае необходимости). 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с подключением к сети 

"Интернет" и обеспечением доступа в электронную информационно-образовательную среду университета. 

      
9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Успешное изучение курса требует от обучающихся посещения лекций, активной работы на семинарах, выполнения всех 

учебных заданий преподавателя, ознакомления с базовыми учебниками, основной и дополнительной литературой. Запись 

лекции – одна из форм активной работы студентов, требующая навыков и умения кратко, схематично, последовательно и 

логично фиксировать основные положения, выводы, обобщения, формулировки. Последующая работа над текстом лекции 

воскрешает в памяти ее содержание, позволяет развивать экономическое мышление. В конце лекции преподаватель оставляет 

время (5 минут) для того, чтобы студенты имели возможность задать уточняющие вопросы по изучаемому материалу. 
Важным методом обучения является самостоятельная работа студентов с учебно-методическими материалами, научной 

литературой. При изучении дисциплины необходимо изучить вопросы, которые преподаватель вынес на самостоятельное 

изучение, быть готовым к обсуждению этих вопросов. 
К промежуточной аттестации необходимо готовиться целенаправленно, регулярно, систематически и с первых дней обучения 

по данной дисциплине. После этого у обучающегося должно сформироваться четкое представление об объеме и характере 

знаний и умений, которыми надо будет овладеть по дисциплине. Систематическое выполнение учебной работы на лекциях и 

семинарских занятиях позволит успешно освоить дисциплину. 
В случае применения при обучении дисциплины электронного обучения, дистанционных образовательных технологий 

общение обучающихся и преподавателя осуществляется в режиме реального времени (онлайн-лекции (вебинары), чаты, 

видео-конференции и др.) или отложенного времени (система дистанционного обучения Moodle, форумы, электронная почта 

и др.). 
Большую часть времени обучающиеся самостоятельно работают с учебно-методическими материалами. Студенты имеют 

возможность консультироваться с преподавателем по всем вопросам, возникающим в ходе самостоятельной работы 

посредством электронной почты, социальных сетей и т.п. 
Доступ обучающегося к учебным ресурсам в режиме отложенного времени, самостоятельной работы осуществляется через 

сеть Интернет в удобном для него месте, времени и темпе. 
При обучении лиц с ограниченными возможностями здоровья электронное обучение, дистанционные образовательные 

технологии предусматривают возможность приема-передачи информации в доступных для них формах. 
Реализация дисциплины с применением электронного обучения, дистанционных образовательных технологий (далее – ЭО, 

ДОТ) осуществляется на основании «Положения о реализации основных и дополнительных образовательных программ с 

применением электронного обучения и дистанционных образовательных технологий в федеральном государственном 

бюджетном образовательном учреждении высшего образования «Челябинский государственный университет», «Положения 

о порядке зачета обучающимися по основным профессиональным образовательным программам высшего образования в 

ФГБОУ ВО «ЧелГУ» результатов освоения в организациях, осуществляющих образовательную деятельность, учебных 

предметов, курсов, дисциплин (модулей), практик, дополнительных образовательных программ» посредством электронной 

информационно-образовательной среды ФГБОУ ВО «ЧелГУ». В исключительных случаях (форс-мажор и т.п.) при 

реализации образовательной деятельности с применением ЭО, ДОТ могут применять компоненты, не входящие в перечень 

электронной информационно- образовательной среды. 

      
© ФГБОУ ВО «ЧелГУ»     



 

 

 МИНОБРНАУКИ РОССИИ 
Федеральное государственное бюджетное образовательное 
учреждение высшего образования 
«Челябинский государственный университет» (ФГБОУ ВО «ЧелГУ») 

Рабочая программа дисциплины "Защита информации (продвинутый уровень)" по направлению подготовки 

(специальности)  02.04.02 "Фундаментальная информатика и информационные технологии" направленности 

(профилю) Интеллектуальные технологии ФГБОУ ВО «ЧелГУ» 
стр. 8 

10. СПЕЦИАЛЬНЫЕ УСЛОВИЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ ОБУЧАЮЩИМИСЯ С ИНВАЛИДНОСТЬЮ И 

ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Освоение дисциплины инвалидами и лицами с ограниченными возможностями здоровья осуществляется с использованием 

специальных технических средств и информационных технологий, предоставляемых Ресурсным учебно-методическим 

центром по обучению инвалидов и лиц с ограниченными возможностями здоровья ЧелГУ по запросу обучающегося 

(мобильные специальные технические средства для лиц с нарушениями зрения и с нарушением слуха, ассистивные 

информационные технологии). 
При необходимости для обучающихся с нарушениями зрения на рабочих местах для проведения практических или 

лабораторных занятий устанавливается специальное программное обеспечение (программа речевой навигации, речевые 

синтезаторы, экранные лупы). 
В учебные аудитории обеспечивается беспрепятственный доступ для обучающихся с инвалидностью и с ограниченными 

возможностями здоровья. В каждой аудитории, где обучаются инвалиды и лица с ограниченными возможностями здоровья, 

предусматривается соответствующее количество мест для обучающихся с учетом нарушений их здоровья. 
Для освоения дисциплины инвалидам и лицам с ограниченными возможностями здоровья предоставляется доступ к 

печатным источникам, имеющимся в научной библиотеке ЧелГУ, с помощью специальных технических средств; доступ с 

помощью специальных технических и программных средств к электронным источникам, представленным в форме 

электронного документа в фонде научной библиотеки ЧелГУ или электронно-библиотечных системах. 
Учебно-методические материалы для обучающихся из числа инвалидов и лиц с ограниченными возможностями здоровья 

предоставляются в формах, адаптированных к ограничениям их здоровья и особенностям восприятия информации.  
Для инвалидов и лиц с ограниченными возможностями здоровья освоение дисциплины может быть частично или полностью 

осуществлено с использованием дистанционных образовательных технологий. 
При проведении промежуточной аттестации по дисциплине обучающимся с инвалидностью и с ограниченными 

возможностями здоровья обеспечивается по их заявлению предоставление в доступной форме в зависимости от их 

индивидуальных особенностей инструкции о порядке проведения промежуточной аттестации, оценочных средств и 

возможности ответов на задания (письменно на бумаге, набор ответов на компьютере, письменно шрифтом Брайля, с 

использованием услуг ассистента, устно). 
При проведении процедуры оценивания результатов обучения инвалидов и лиц с ограниченными возможностями здоровья 

предусматривается использование предоставленных ЧелГУ или собственных технических средств, необходимых им в связи с 

их индивидуальными особенностями. При необходимости инвалидам и лицам с ограниченными возможностями здоровья 

предоставляется дополнительное время для подготовки ответа на задания, процедура оценивания результатов обучения по 

дисциплине может проводиться в несколько этапов. 
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