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Федераль=>е г>сударстве==>е бюд6ет=>е >бра7>ватель=>е учре6де=ие высшег> >бра7>ва=ия 
__________ '«Челяби=ский г>сударстве==ый у=иверситет» (ФГБ�У В� «ЧелГУ»)_____________

М атематический факультет
__________________________ Кафедра к>м?ью терн>й без>?асн>сти и ?рикладн>й алгебры______________________________

Раб>чая пр>грамма дисципли=ы (м>дуля)
2.1.1.3. Мет>ды и системы 7ащиты и=ф>рмации, и=ф>рмаци>==ая бе7>пас=>сть 

�а>ч=ая специаль=>сть -  2.3.6. Мет>ды и системы 7ащиты и=ф>рмации, и=ф>рмаци>==ая бе7>пас=>сть
�аправле==>сть (пр>филь) -  Мет>ды и системы 7ащиты и=ф>рмации, и=ф>рмаци>==ая бе7>пас=>сть

Версия д>куме=та - 1 Стр. 2 и7 28 Первый эк7емпляр К�ПИЯ №

Пр>грамма п> дисципли=е «Мет>ды и системы 7ащиты и=ф>рмации, 
и=ф>рмаци>==ая бе7>пас=>сть» с>ставле=а в с>>тветствии с пасп>рт>м 
=ауч=>й специаль=>сти 2.3.6. Мет>ды и системы 7ащиты и=ф>рмации, 
и=ф>рмаци>==ая бе7>пас=>сть и федераль=ыми г>сударстве==ыми 
треб>ва=иями (ур>ве=ь >бра7>ва=ия: высшее >бра7>ва=ие -  п>дг>т>вка 
кадр>в высшей квалификации), утвер6де==ыми прика7>м Ми=истерства 
=ауки и высшег> >бра7>ва=ия Р>ссийск>й Федерации >т 20 >ктября 2021 г>да 
№951.

Ра7раб>тч и к пр>грам м ы:

Зав. кафедр>й к>мпьютер=>й бе7>пас=>сти 
и приклад=>й алгебры,
ка=дидат фи7ик>-математических =аук, д>це=т А.�. Ручай

Пр>грамма >д>бре=а =а 7аседа=ии кафедры к>мпьютер=>й бе7>пас=>сти и 
приклад=>й алгебры >т « /У/ » СшАё*-с4 2023 г., пр>т>к>л № / /  .

Зав. кафедр>й к>мпьютер=>й бе7>пас=>сти 
и приклад=>й алгебры А.�. Ручай

Пр>грамма при=ята =а 7аседа=ии Уче=>г> с>вета математическ>г> 
факультета >т «25» мая 2023 г., пр>т>к>л № 9.

С>глас>ва=>:

�ека= математическ>г> факультета

Зав. >тдел>м аспира=туры 
и д>кт>ра=туры п

�.А. Сбр>д>ва

�.В. Б>чкарева
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�нн>тация ?р>граммы: Ф>рмир>вание системы те>ретических
знаний и умений, не>бх>димых для ус?ешн>й ?р>фесси>нальн>й 
деятельн>сти в сфере науки, техники и техн>л>гии, >хватывающие 
с>в>ку?н>сть ?р>блем, связанных с разраб>тк>й, с>вершенств>ванием и 
?рименением мет>д>в и средств защиты инф>рмации в ?р>цессе ее сб>ра, 
хранения, >браб>тки, ?ередачи и рас?р>странения, а также >бес?ечением 
инф>рмаци>нн>й без>?асн>сти >бъект>в ?>литическ>й, с>циальн>­
эк>н>мическ>й, >б>р>нн>й, культурн>й и других сфер деятельн>сти >т 
внешних и внутренних угр>з хищения, разрушения и/или м>дификации 
инф>рмации.

1. Цели и задачи >св>ения дисци?лины
Цели дисци?лины:
-  изучить р>ссийские и зарубежные мет>ды и стандарты >ценки 

защищенн>сти к>м?ьютерных систем и уметь ?рименять ?>лученные знания 
на ?рактике.

Задачи дисци?лины:
-  уметь разрабатывать м>дели угр>з без>?асн>сти инф>рмаци>нных 

систем;
-  уметь ?р>в>дить >ценку защищенн>сти к>м?ьютерных систем 

с>гласн> р>ссийским и зарубежным стандартам.

2. Мест> дисци?лины в структуре >браз>вательн>й ?р>граммы
�исци?лина «Мет>ды и системы защиты инф>рмации, инф>рмаци>нная 

без>?асн>сть» ?> ?>дг>т>вке к кандидатск>му экзамену является 
>бязательн>й. Пре?>давание дисци?лины >существляется на вт>р>м курсе (в 4 
семестре).

Общая труд>емк>сть дисци?лины, в т>м числе и ?р>межут>чная 
аттестация, с>ставляет 3 зачетных единиц/108 часа, из них: к>нтактная раб>та 
с ?ре?>давателем с>ставляет -  1 зачетных единиц/36 час>в (лекци>нные 
занятия -  18 час>в, ?рактические занятия -  18 час>в), сам>ст>ятельная раб>та
-  1,78 зачетных единиц/64 час>в, к>нтр>ль -  0, 22 зачетных единиц/8 час>в.

Осв>ение дисци?лины >?ирается на знания инф>рматики, >?ераци>нных 
систем (ОС), а??аратных средств вычислительн>й техники, те>рии 
инф>рмации, м>делей без>?асн>сти к>м?ьютерных систем, систем 
у?равления базами данных, сетей и систем ?ередачи инф>рмации, 
к>м?ьютерных сетей и сетевых техн>л>гий, >сн>в ?>стр>ения защищенных 
к>м?ьютерных сетей, защиты ?р>грамм и данных.
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�ля >св>ения дисци?лины >бучаемый д>лжен >бладать навыками 
аналитическ>й раб>ты, а также владеть >сн>вными навыками владения 
с>временными вычислительными средствами.

�исци?лина «Мет>ды и системы защиты инф>рмации, инф>рмаци>нная 
без>?асн>сть» ?ризвана ?>м>чь ас?ирантам >владеть навыками и знаниями, 
не>бх>димыми для ?>дг>т>вки к кандидатск>му экзамену, вы?>лнения 
научн>-исслед>вательск>й раб>ты, включая вы?>лнение кандидатск>й 
диссертации.

Треб>вания к «вх>дным» знаниям, умениям и >?ыту деятельн>сти
>бучающег>ся, ̂ не>бх>димые ?ри изучении дисци?лины
Знать Уметь Владеть

-  >с=>в=ые с>време==ые 
те=де=ции ра7вития 
и=ф>рматики и 
вычислитель=>й тех=ики;
-  >с=>в=ые при=ципы 
с>7да=ия пр>грамм=ых 
средств и >с=>в=ые этапы 
пр>цесса ра7раб>тки 
пр>грамм=ых средств.

-  исп>ль7>вать 
существующие пакеты 
приклад=ых пр>грамм для 
реше=ия к>=крет=ых 7адач.

-  мет>дами реше=ия 
к>=крет=ых 7адач и7 
>бласти тех=>л>гии;
-  мет>дами раб>ты с 
пр>грамм=>-тех=ическими 
средствами.

-  >бщее устр>йств>, 
при=ципы раб>ты, 
>с=>в=ые алг>ритмы 
раб>ты и слу6еб=ые 
структуры да==ых 
с>време==ых >пераци>==ых 
систем.

-  вып>л=ять уста=>вку, 
=астр>йку и >бслу6ива=ие 
�С, ра7рабатывать 
пр>граммы, исп>ль7ующие 
в>7м>6=>сти �С.

-  владеть =ачаль=ыми 
=авыками
адми=истрир>ва=ия �С, 
=астр>йки и реали7ации 
п>литики бе7>пас=>сти �С.

-  >с=>в=ые п>=ятия и 
мет>ды те>рии 
и=ф>рмации, исп>ль7уемых 
для >беспече=ия 
к>мпьютер=>й 
бе7>пас=>сти.

-  исп>ль7>вать 
математические мет>ды и 
м>дели для реше=ия 
приклад=ых 7адач.

-  мет>дами 
к>личестве==>г> а=али7а 
пр>цесс>в >браб>тки, 
п>иска и передачи 
и=ф>рмации.

-  >с=>в=ые ф>рмаль=ые 
м>дели п>литик 
бе7>пас=>сти, м>дели 
дискреци>==>г>, 
ма=дат=>г>, р>лев>г> 
управле=ия д>ступ>м, 
и7>лир>ва==>й 
пр>грамм=>й среды и 
бе7>пас=>сти

-  сам>ст>ятель=> 
ра7рабатывать =>вые и 
д>рабатывать тип>вые 
м>дели п>литик 
бе7>пас=>сти;
-  >пределять причи=ы, 
>бст>ятельства и усл>вия 
дестабили7ирующег> 
в>7действия =а

-  мет>дами ра7раб>тки 
м>делей п>литик 
бе7>пас=>сти, управле=ия 
д>ступ>м и 
и=ф>рмаци>==ыми 
п>т>ками;
-  =авыками >пределе=ия 
угр>7 и=ф>рмации в 
7ависим>сти >т среды
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и=ф>рмаци>==ых п>т>к>в;
-  виды и с>став угр>7 
и=ф>рмаци>==>й 
бе7>пас=>сти;
-  при=ципы и >бщие 
мет>ды >беспече=ия 
и=ф>рмаци>==>й 
бе7>пас=>сти;
-  >с=>вы ра7раб>тки систем 
7ащиты и=ф>рмации 
предприятия (>рга=и7ации) 
и п>дсистемы 
и=ф>рмаци>==>й 
бе7>пас=>сти 
к>мпьютер=>й системы;
-  мет>ды выявле=ия 
уя7вим>стей.

7ащищаемую и=ф>рмацию;
-  >пределять в>7м>6=ые 
ка=алы и мет>ды 
=еса=кци>=ир>ва==>г> 
д>ступа;
-  >рга=и7>вывать систем=>е 
>беспече=ие 7ащиты 
и=ф>рмации;
-  сам>ст>ятель=> 
ра7рабатывать системы 
7ащиты и=ф>рмации 
предприятия (>рга=и7ации) 
и п>дсистемы 
и=ф>рмаци>==>й 
бе7>пас=>сти 
к>мпьютер=>й системы.

эксплуатации пр>дукт>в
и=ф>рмаци>==ых
тех=>л>гий;
-  =авыками ра7раб>тки 
>с=>в=ых п>литик 
бе7>пас=>сти;
-  мет>дами ра7раб>тки 
системы 7ащиты 
и=ф>рмации предприятия 
(>рга=и7ации) и п>дсистемы 
и=ф>рмаци>==>й 
бе7>пас=>сти 
к>мпьютер=>й системы.

-  характеристики и типы 
систем ба7 да==ых;
-  >бласти приме=е=ия 
систем управле=ия ба7ами 
да==ых;
-  п>ряд>к эксплуатации ба7 
да==ых;
-  >с=>в=ые м>дели 
структур да==ых;
-  сп>с>бы >рга=и7ации 
файл>вых систем;
-  >с=>в=ые предл>6е=ия 
я7ыка 7апр>с>в 8^^.

-  ра7рабатывать пр>граммы 
=а я7ыках 
пр>граммир>ва=ия 
четверт>г> п>к>ле=ия;
-  реали7>вывать =а 
практике сл>6=ые 
структуры да==ых 
средствами реляци>==>й 
СУБ�;
-  исп>ль7>вать я7ык 
7апр>с>в 8^^.

-  =авыками раб>ты с 
системами управле=ия 
ба7ами да==ых =а 
ра7лич=ых платф>рмах;
-  =авыками ра7раб>тчика и 
адми=истрат>ра ба7 да==ых;
-  =авыками п>ддер6ки и 
с>пр>в>6де=ия ба7 да==ых.

-  п>=ятие и=ф>рмации, 
сп>с>бы ее представле=ия, 
>с=>в=ые приемы 
п>луче=ия, хра=е=ия, 
>браб>тки и=ф>рмации;
-  7адачи и цели 
адми=истрир>ва=ия сетев>й 
и=фраструктуры 
>рга=и7ации;
-  >с=>вы 
фу=кци>=ир>ва=ия сетевых 
пр>т>к>л>в и слу6б.

-  пр>ектир>вать сетевую 
и=фраструктуру в 
с>>тветствии с 
п>треб=>стями п>стр>е=ия 
и=ф>рмаци>==>й системы 
>рга=и7ации;
-  п>ль7>ваться 
пр>грамм=ыми средствами, 
реали7ующими >с=>в=ые 
крипт>графические 
фу=кции, системами 
публич=ых ключей, 
цифр>в>й п>дписью, 
ра7деле=ие д>ступа.

-  =авыками 
сам>ст>ятель=>й 
исслед>вательск>й раб>ты;
-  и=струме=таль=ыми 
средствами и =авыками 
управле=ия сетевым 
>б>руд>ва=ием, серверами, 
устр>йствами печати, 
ре7ерв=>г> к>пир>ва=ия;
-  мет>дами и средствами 
аудита и м>=ит>ри=га 
сетевых устр>йств и слу6б.
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Научная с?ециальн>сть -  2.3.6. Мет>ды и системы защиты инф>рмации, инф>рмаци>нная без>?асн>сть 
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-  >с=>вы 
фу=кци>=ир>ва=ия сетевых 
пр>т>к>л>в и слу6б;
-  при=ципы п>стр>е=ия 
системы бе7>пас=>сти 
сетев>й >пераци>==>й 
системы;
-  п>=ятия и тех=>л>гии 
к>рп>ратив=ых сетей, сетей 
^АN, сетей М А ^
-  п>=ятие и=фраструктуры 
к>рп>ратив=>й сети;
-  сетевые пр>т>к>лы.

-  пр>ектир>вать сетевую 
и=фраструктуру в 
с>>тветствии с 
п>треб=>стями п>стр>е=ия 
и=ф>рмаци>==>й системы 
>рга=и7ации;
-  адми=истрир>вать 
ресурсы и=ф>рмаци>==>й 
системы в с>>тветствии с 
реали7уем>й п>литик>й её 
бе7>пас=>сти;
-  пр>ектир>вать пр>стую 
к>мпьютер=ую сеть

-  тех=>л>гиями и =авыками 
п>стр>е=ия и 
адми=истрир>ва=ия слу6бы 
катал>г>в и=ф>рмаци>==>й 
системы >рга=и7ации;
-  и=струме=таль=ыми 
средствами и =авыками 
управле=ия сетевым 
>б>руд>ва=ием, серверами, 
устр>йствами печати, 
ре7ерв=>г> к>пир>ва=ия;
-  =авыками =астр>йки 
к>ммутации в 
к>рп>ратив=>й сети.

-  иметь представле=ие > 
п>стр>е=ия с>време==>й 
системы 7ащиты 
вычислитель=>й сети 
предприятия;
-  7=ать >с=>вы средств и 
мет>д>в реали7ации атак =а 
сетевые ресурсы;
-  7=ать >с=>вы при=цип>в 
исп>ль7>ва=ия ме6сетевых 
экра=>в (МЭ);
-  7=ать >с=>вы п>стр>е=ия 
систем адаптив=>й 
бе7>пас=>сти в 
вычислитель=ых сетях;
-  7=ать >с=>вы п>стр>е=ия 
виртуаль=ых част=ых сетей.

-  стр>ить системы 
адаптив=>й бе7>пас=>сти в 
вычислитель=ых сетях.

-  п>стр>е=ия систем 
адаптив=>й бе7>пас=>сти в 
вычислитель=ых сетях;
-  п>стр>е=ия виртуаль=ых 
част=ых сетей.

-  мет>ды исслед>ва=ия 
пр>грамм=>г> >беспече=ия 
бе7 исх>д=ых к>д>в (в т>м 
числе вред>=>с=>г> 
пр>грамм=>г> 
>беспече=ия).

-  исслед>вать пр>грамм=>е 
>беспече=ие бе7 исх>д=ых 
к>д>в с исп>ль7>ва=ием 
мет>д>в статическ>г> и 
ди=амическ>г> а=али7а;
-  реали7>вывать мет>ды 
7ащиты пр>грамм=>г> 
>беспече=ия (в т>м числе 
>тдель=ые фу=кци>=аль=ые 
к>мп>=е=ты вред>=>с=>г> 
пр>грамм=>г> 
>беспече=ия).

-  =авыками исслед>ва=ия 
пр>грамм=>г> >беспече=ия 
с исп>ль7>ва=ием средств 
статическ>г> и 
ди=амическ>г> а=али7а;
-  =авыками реали7ации и 
исслед>ва=ия к>мп>=е=т 
вред>=>с=>г> пр>грамм=>г> 
>беспече=ия.
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3. Треб>вания к результатам >св>ения с>держания дисци?лины
Результаты >бучения ?> дисци?лине

7=ать -  мет>ды и ста=дарты >це=ки 7ащище==>сти;
-  р>ссийские и 7арубе6=ые ста=дарты в >бласти и=ф>рмаци>==>й 
бе7>пас=>сти;
-  мет>дику ра7раб>тки и приме=е=ия м>дели угр>7 бе7>пас=>сти 
и=ф>рмации.

уметь -  ра7рабатывать м>дели угр>7 бе7>пас=>сти и=ф>рмаци>==ых систем;
-  пр>в>дить >це=ку 7ащище==>сти к>мпьютер=ых систем с>глас=> 
р>ссийским и 7арубе6=ым ста=дартам.

владеть -  практические =авыки ра7раб>тки м>дели угр>7 бе7>пас=>сти 
и=ф>рмации и пр>веде=ие >це=ки 7ащище==>сти к>мпьютер=ых систем 
с>глас=> ста=дартам и=ф>рмаци>==>й бе7>пас=>сти.

4. Структура и с>держание дисци?лины
4.1. Структура дисци?лины_____ ______

Вид раб>ты Семестр Всег>1 2 3 4
Общая труд>ёмк>сть, акад. час>в 108 108
К>нтактная раб>та: 36 36
Лекции, акад. час>в 18 18
Практические (семинары), акад. час>в 18 18
Лаб>рат>рные раб>ты, акад. час>в
Сам>ст>ятельная раб>та, акад. час>в 64 64
К>нтр>ль 8 8
Вид к>нтр>ля (зачёт, экзамен) канд.

экзамен

4.2. С>держание раздел>в дисци?лины
№
раз
де
ла

Наимен>вание
раздела

К>личеств> час>в Ф>рма
текущег>

к>нтр>
ля

Всег> К>нтактная раб>та Сам>ст>я
тельная
раб>та

Лекции Практиче
ские,

семинары

Лаб.
раб>ты

К>нтр
>ль

1. Оценка угр>з
инф>рмаци>нн>й
без>?асн>сти

32 10 10 12 Устный 
>?р>с на 
?ракти 
ческих 

заня 
тиях

2. Стандарты >ценки 
угр>з
инф>рмаци>нн>й
без>?асн>сти

28 8 8 12

3. Реферат ?>
диссертаци>нн>му
исслед>ванию

12 12 С>бесе
д>вание

К>нтр>ль 36 8 28 Канд.
экзамен

Ит>г>: 108 18 18 8 64
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№
раз

дела

Наимен>вание
раздела С>держание раздела

1. �це=ка угр>7
и=ф>рмаци>==>й
бе7>пас=>сти

Лекци>нные занятия:
�пределе=ия угр>7 бе7>пас=>сти и=ф>рмации в 
и=ф>рмаци>==>й системе
М>дель =арушителя п> реали7ации угр>7 бе7>пас=>сти 
и=ф>рмации
Сп>с>бы реали7ации угр>7 бе7>пас=>сти и=ф>рмации.
�пределе=ие актуаль=ых угр>7 бе7>пас=>сти и=ф>рмации в
и=ф>рмаци>==>й системе
�пределе=ие п>те=циала =арушителя
М>дель угр>7 бе7>пас=>сти и=ф>рмации
Практические занятия:
�це=ка угр>7 и=ф>рмаци>==>й бе7>пас=>сти.
Актуаль=ые угр>7ы.
Сп>с>бы реали7ации угр>7 и=ф>рмаци>==>й бе7>пас=>сти. 
�ействия п> реали7ации угр>7 и=ф>рмаци>==>й бе7>пас=>сти. 
Сам>ст>ятельная раб>та:
Ра7раб>тка м>дели =арушителя 
Ра7раб>тка м>дели угр>7 бе7>пас=>сти

2. Ста=дарты >це=ки 
угр>7
и=ф>рмаци>==>й
бе7>пас=>сти

Лекци>нные занятия:
Ста=дарты и=ф>рмаци>==>й бе7>пас=>сти 
Ста=дарты >це=ки 7ащище==>сти
Мет>ды и ста=дарты >це=ки 7ащище==>сти и=ф>рмаци>==ых 
систем в ба=к>вск>й сфере 
Практические занятия:
Ста=дарты >це=ки угр>7 и=ф>рмаци>==>й бе7>пас=>сти.
Сам>ст>ятельная раб>та:
Мет>дика >пределе=ия угр>7 бе7>пас=>сти и=ф>рмации в 
и=ф>рмаци>==ых системах
Р>ссийские ста=дарты и=ф>рмаци>==>й бе7>пас=>сти
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5. Образ>вательные техн>л>гии
-  инф>рмаци>нн>-к>ммуникаци>нные техн>л>гии;
-  исслед>вательские мет>ды в >бучении;
-  интерактивные техн>л>гии;
-  ?рименение н>вых мет>д>в >бучения, связанных с ис?>льз>ванием 

в>зм>жн>стей виртуальн>й инф>рмаци>нн>й среды (мультимедийные 
техн>л>гии).

В с>>тветствии с утвержденн>й >сн>вн>й >браз>вательн>й 
?р>грамм>й ?> научн>й с?ециальн>сти 2.3.6. Мет>ды и системы защиты 
инф>рмации, инф>рмаци>нная без>?асн>сть (на?равленн>сть (?р>филь) - 
Мет>ды и системы защиты инф>рмации, инф>рмаци>нная без>?асн>сть) 
?р>грамма дисци?лины «Мет>ды и системы защиты инф>рмации, 
инф>рмаци>нная без>?асн>сть» ?редусматривает шир>к>е ис?>льз>вание в 
учебн>м ?р>цессе активных и интерактивных ф>рм ?р>ведения занятий в 
с>четании с внеаудит>рн>й раб>т>й с целью ф>рмир>вания и развития 
?р>фесси>нальных навык>в у >бучающихся. Эффективн>сть ?рименения 
интерактивных ф>рм >бучения >бес?ечивается реализацией следующих 
усл>вий:

-  с>здание диал>гическ>г> ?р>странства в >рганизации учебн>г> 
?р>цесса;

-  ис?>льз>вание ?ринци?>в с>циальн>-?сих>л>гическ>г> >бучения в 
учебн>й и научн>й деятельн>сти;

-  ф>рмир>вание ?сих>л>гическ>й г>т>вн>сти ?ре?>давателей к 
ис?>льз>ванию интерактивных ф>рм >бучения, на?равленных на развитие 
внутренней активн>сти ас?иранта и д>стижения ряда важнейших 
>браз>вательных целей: стимулир>вание м>тивации и интереса в >бласти 
защиты инф>рмации; ?>вышение ур>вня активн>сти и сам>ст>ятельн>сти 
научн>-исслед>вательск>й раб>ты; развитие навык>в анализа, критичн>сти 
мышления, научн>й к>ммуникации.
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6. Оцен>чные средства для текущег> к>нтр>ля ус?еваем>сти и 
?р>межут>чн>й аттестации

6.1. Пас?>рт ф>нда >цен>чных средств ?> дисци?лине «Мет>ды и 
системы защиты инф>рмации, инф>рмаци>нная без>?асн>сть»_________

№ К>=тр>лируемые ра7делы 
дисципли=ы Ре7ультаты >буче=ия

�аиме=>ва=ие
>це=>ч=>г>

средства

1. �це=ка угр>7
и=ф>рмаци>==>й
бе7>пас=>сти

знать:
-  с>време==ые те=де=ции 
ра7вития и=ф>рматики и 
вычислитель=>й тех=ики, 
к>мпьютер=ых тех=>л>гий;
-  мет>дику с>ставле=ия 
ре7ультат>в исслед>ва=ий п> 
>це=ке 7ащище==>сти 
к>мпьютер=ых систем; 
уметь:
-  исп>ль7>вать пр>грамм=ые 
средства >бщег> и 
специаль=>г> =а7=аче=ия в 
св>ей пр>фесси>=аль=>й 
деятель=>сти;
-исслед>вать 7ащище==>сть 
к>мпьютер=ых систем; 
владеть:
-  практическими =авыками 
исп>ль7>ва=ия пр>грамм=ых 
средств >бщег> специаль=>г> 
=а7=аче=ия в св>ей 
пр>фесси>=аль=>й 
деятель=>сти с учет>м 
с>време==ых те=де=ций 
ра7вития и=ф>рмаци>==ых 
тех=>л>гий

Уст=ый >пр>с =а
практических
7а=ятиях

2. Ста=дарты >це=ки угр>7
и=ф>рмаци>==>й
бе7>пас=>сти

знать:
-  р>ссийские и 7арубе6=ые 
ста=дарты в >бласти 
и=ф>рмаци>==>й 
бе7>пас=>сти;
-  регламе=тирующие п>ряд>к 
пр>веде=ия сертификации

Уст=ый >пр>с =а
практических
7а=ятиях
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средств 7ащиты и=ф>рмации в 
к>мпьютер=ых системах;
-  с>време==ые критерии и 
ста=дарты для а=али7а 
бе7>пас=>сти к>мпьютер=ых 
систем;
уметь:
->це=ивать с>>тветствие 
пр>ект=>й и 
эксплуатаци>==>й 
д>куме=тации
и=ф>рмаци>==>й системы =а 
с>>тветствие ста=дарту в 
>бласти и=ф>рмаци>==>й 
бе7>пас=>сти;
-  приме=ять с>време==ые 
критерии и ста=дарты для 
а=али7а бе7>пас=>сти 
к>мпьютер=ых систем; 
владеть:
-  практическими =авыками
раб>ты с с>време==ыми 
критериями и ста=дартами для 
а=али7а бе7>пас=>сти 
к>мпьютер=ых систем_______
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6.2. Оцен>чные средства

6.2.1. Текущий к>нтр>ль

В>?р>сы для устн>г> >?р>са
1. Инф>рмация.
2. Инф>рмаци>нная система.
3. Угр>за без>?асн>сти инф>рмации.
4. О?ределение >бласти ?рименения >ценки угр>з инф>рмаци>нн>й

без>?асн>сти.
5. Характеристика угр>зы инф>рмаци>нн>й без>?асн>сти.
6. Ист>чники угр>з без>?асн>сти и их классификация.
7. Факт>ры, >буславливающие техн>генные угр>зы без>?асн>сти

инф>рмации.
8. Идентификация угр>зы без>?асн>сти инф>рмации в

инф>рмаци>нн>й системе.
9. М>нит>ринг и ?ере>ценка угр>з без>?асн>сти инф>рмации.
10. О?ределение угр>з без>?асн>сти инф>рмации в инф>рмаци>нн>й

системе.
11. Нарушитель инф>рмаци>нн>й без>?асн>сти.
12. Оценка в>зм>жн>стей нарушителей.
13. Ти?ы нарушителей.
14. М>тивации реализации нарушителями угр>з без>?асн>сти

инф>рмации в инф>рмаци>нн>й системе.
15. Связи нарушителей.
16. Нарушители с баз>вым (низким) ?>тенциал>м.
17. Нарушители с баз>вым ?>вышенным (средним) ?>тенциал>м.
18. Нарушители с выс>ким ?>тенциал>м.
19. М>дель нарушителя ?> реализации угр>з без>?асн>сти

инф>рмации.
20. С?>с>бы реализации угр>з без>?асн>сти инф>рмации.
21. �ействия ?> реализации угр>з инф>рмаци>нн>й без>?асн>сти.
22. Реализация ?реднамеренных угр>з без>?асн>сти инф>рмации.
23. Усл>вия >?ределения с?>с>б>в реализации угр>з без>?асн>сти

инф>рмаци>нн>й системы.
24. �ктуальная угр>за без>?асн>сти инф>рмации.
25. П>казатель актуальн>сти угр>зы.
26. Вер>ятн>сть реализации угр>зы.
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27. Вербальные градации ?>казателя вер>ятн>сти реализации угр>зы.
28. В>зм>жн>сть реализации угр>зы без>?асн>сти инф>рмации.
29. П>казатели, характеризующие ?р>ектную защищенн>сть 

инф>рмаци>нн>й системы.
30. Ур>вень ?р>ектн>й защищенн>сти.
31. Ур>вень защищенн>сти в х>де экс?луатации инф>рмаци>нн>й 

системы.
32. В>зм>жн>сть реализации угр>зы без>?асн>сти инф>рмации.
33. Исх>дные данные >б угр>зах без>?асн>сти инф>рмации.
34. Усл>вия >?ределения с?>с>б>в реализации угр>з без>?асн>сти 

инф>рмаци>нн>й системы.
35. Оценка сте?ени в>зм>жн>г> ущерба >т реализации угр>зы 

без>?асн>сти инф>рмации.
36. О?ределение актуальных угр>з без>?асн>сти инф>рмации в 

инф>рмаци>нн>й системе.
37. П>тенциал нарушителя.
38. Классификация и виды нарушителей инф>рмаци>нн>й 

без>?асн>сти.
39. О?ределение ?>тенциала нарушителя.
40. Параметры экс?ертн>й >ценки.
41. Т ехническая к>м?етентн>сть нарушителя.
42. В>зм>жн>сти нарушителя ?> д>сту?у к инф>рмаци>нн>й системе.
43. Оснащенн>сть нарушителя.
44. Оценка ?>тенциала нарушителя.
45. М>дель угр>з без>?асн>сти инф>рмации.
46. Структура м>дели нарушителя.
47. Структура м>дели угр>з без>?асн>сти.
48. Стандарты инф>рмаци>нн>й без>?асн>сти.
49. Стандарт Министерства >б>р>ны СШ� «Критерии >ценки 

д>веренных к>м?ьютерных систем» (1983).
50. П>литика без>?асн>сти.
51. Классы без>?асн>сти.
52. Рас?ределение функций без>?асн>сти ?> ур>вням м>дели 081.
53. Стандарт 180/1ЕС 15408.
54. Классы функци>нальных треб>ваний.
55. Междунар>дный стандарт 180 17799.
56. Междунар>дные стандарты инф>рмаци>нн>й без>?асн>сти.
57. Р>ссийские стандарты инф>рмаци>нн>й без>?асн>сти.
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58. Стандарты >ценки защищенн>сти.
59. Мет>ды и стандарты >ценки защищенн>сти инф>рмаци>нных 

систем в банк>вск>й сфере.
60. М 1ш тит Зесигйу Кэдшгете?1:8 &г Реёега1 1?&гта1:ю? а?ё 

1?&гта1:ю? 8у§1ет§
61. Мет>дика >?ределения угр>з без>?асн>сти инф>рмации в 

инф>рмаци>нных системах.
62. �анк>вские стандарты инф>рмаци>нн>й без>?асн>сти.
63. Обес?ечение инф>рмаци>нн>й без>?асн>сти >рганизаций 

банк>вск>й системы Р>ссийск>й Федерации.

6.2.2. Перечень сам>ст>ятельных раб>т
1. Разраб>тка м>дели нарушителя.
2. Разраб>тка м>дели угр>з без>?асн>сти.
3. Применение мет>дики >?ределения угр>з без>?асн>сти инф>рмации 

в инф>рмаци>нных системах.
4. Применение р>ссийских стандарт>в инф>рмаци>нн>й без>?асн>сти.
5. Применение банк>вских стандарты инф>рмаци>нн>й без>?асн>сти.

6.2.3. Пр>межут>чная аттестация

Вид>м к>нтр>ля ?> данн>й дисци?лине является кандидатский 
экзамен.

В>?р>сы к экзамену ф>рмируются в с>>тветствии с ?р>грамм>й 
кандидатск>г> экзамена и ?ас?>рт>м научн>й с?ециальн>сти 2.3.6. «Мет>ды 
и системы защиты инф>рмации, инф>рмаци>нная без>?асн>сть» (за каждый 
в>?р>с выставляется >ценка).

Экзамен ?> дисци?лине ?р>в>дится ?> билетам, каждый из к>т>рых 
с>держит 3 в>?р>са. За каждый >твет на в>?р>с выставляется >ценка. П> 
результатам >твет>в за экзамен выв>дится единая >ценка ?> ?ятибалльн>й 
системе.

Реферат (на экзамене ?р>в>дится с>бесед>вание и выставляется 
>ценка).

Пишется в с>>тветствии с >бщими треб>ваниями к реферативным 
раб>там, ?редставляет с>б>й >бз>р мнений, т>чек зрения, научных 
?>л>жений ?> тематике диссертации.
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В>?@>Aы к кандидатAк>му экзамену
1. П>нятие нарушителя. Исх>дные ?ред?>л>жения > в>зм>жн>стях 

нарушителя. Цели инф>рмаци>нн>й без>?асн>сти.
2. Зак>ны Р>ссийск>й Федерации, с>ставляющие >сн>ву инф>рмации 

в стране.
3. Ос>бенн>сти р>ссийск>г> зак>н>дательства в части защиты 

г>сударственн>й тайны, к>ммерческ>й тайны и авт>рских ?рав.
4. П>ряд>к лицензир>вания и сертификации деятельн>сти в >бласти 

защиты инф>рмации.
5. Математические м>дели ф>рмальн>й те>рии защиты инф>рмации.
6. Угр>зы инф>рмации и ?>литика без>?асн>сти.
7. Классификация систем защиты.
8. Междунар>дные и >течественные стандарты в >бласти защиты 

инф>рмации.
9. Кри?т>графические стандарты Р>ссийск>й Федерации, 

стандартизации.
10. П>нятия те>ретическ>й, ?рактическ>й и временн>й ст>йк>сть. 

Мет>ды ?>лучения >цен>к ст>йк>сти.
11. П>нятие надежн>сти. Мет>д>л>гия >б>сн>вания надежн>сти 

кри?т>графическ>й защиты.
12. �вт>матн>е >?ределение шифра. Кри?т>графические ?араметры 

узл>в и бл>к>в шифрующих авт>мат>в.
13. Мет>ды ?>лучения ?севд>случайных ?>след>вательн>стей.
14. � енерат>ры ?севд>случайных ?>след>вательн>стей и их св>йства.
15. �л>чные и ?>т>чные шифры.
16. Режимы ис?>льз>вания бл>чных шифр>в.
17. �лг>ритмы выраб>тки имит>вставки. Мет>ды >ценки 

имит>защищенн>сти.
18. Режимы аутентифицир>ванн>г> шифр>вания. С>временные 

стандартизир>ванные решения.
19. Ключевые системы, мет>ды рас?ределения ключей.
20. Мет>ды выраб>тки ?р>изв>дных ключей, ?ринци?ы >ценки 

качества ?р>изв>дн>й ключев>й инф>рмации.
21. �симметричные кри?т>графические схемы.
22. �ибридные схемы шифр>вания. Практические ?римеры реализации 

гибридных схем.
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23. Электр>нная ?>д?ись, инфраструктура >ткрытых ключей. 
Уд>ст>веряющие центры. Мет>ды >бес?ечения ?>длинн>сти 
физических лиц.

24. �таки на кри?т>графические алг>ритмы: алг>ритмические,
статистические.

25. Св>йства без>?асн>сти кри?т>графических ?р>т>к>л>в.
26. Мет>ды и средства >бес?ечения заданных св>йств без>?асн>сти 

кри?т>графических ?р>т>к>л>в.
27. Пр>т>к>лы выраб>тки >бщег> ключа.
28. Пр>т>к>лы рас?ределения ключей.
29. Пр>т>к>лы с разделением секрета.
30. Пр>т>к>лы с ?>д?исью в сле?ую и ?р>т>к>лы электр>нн>г> 

г>л>с>вания.
31. Пр>т>к>лы семейства ТЬ8, >бласть их ?рименения, мет>ды >ценки 

без>?асн>сти.
32. Пр>т>к>л 88Н, >бласть ег> ?рименения, реализуемые мет>ды 

аутентифицир>ванн>г> удаленн>г> д>сту?а.
33. Пр>т>к>л 8Е8Р�КЕ выраб>тки >бщег> ключа на >сн>ве ?ар>ля, 

>бласть ег> ?рименения, ?ринци?ы >б>сн>вания сл>жн>сти 
?ереб>ра ?ар>лей.

34. Пр>т>к>л защищенн>г> взаим>действия 8Р-РЮТ. Об>сн>вание 
св>йств без>?асн>сти, >тличия >т других ?р>т>к>л>в.

35. Кри?т>графические механизмы ?р>т>к>ла 1Р8ес. Обес?ечиваемые 
без>?асн>сти.

36. Принци?ы >рганизации виртуальных частных сетей (УРК). 
Обес?ечиваемые св>йства без>?асн>сти. Пр>граммные средства 
реализации УРК

37. �н>нимизирующие сети. Принци?ы их ?>стр>ения, >бес?ечиваемые 
без>?асн>сти. Кри?т>графические механизмы, ис?>льзуемые в 
ан>нимизитрующих сетях.

38. Мет>ды разграничения д>сту?а.
39. Пр>граммные и а??аратные средства разграничения д>сту?а.
40. Мет>ды и средства ?ривязки ?р>граммн>г> >бес?ечения к 

а??аратн>му >кружению и физическим н>сителям.
41. Мет>ды и средства хранения ключев>й инф>рмации.
42. Средства >бес?ечения без>?асн>сти в ОС семейств ’М тё>^ з и 

ЦМХ, критерии защищенн>сти ОС.
43. Средства >бес?ечения без>?асн>сти в сетях.
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44. Принци?ы и ?р>т>к>лы аутентификации ?ри удаленн>м д>сту?е. 
Отличия >т кри?т>графических ?р>т>к>л>в.

45. Средства защиты сервер>в и раб>чих станций.
46. Средства защиты л>кальных сетей ?ри ?>дключении к Ш е т е !
47. Межсетевые экраны, электр>нные замки, кри?т>фильтры, 

кри?т>р>утеры.
48. Области ?рименения, д>ст>инства, нед>статки, реализуемые 

?>литики без>?асн>сти.
49. Мет>ды >ценки качества ?рименяемых средств защиты.
50. Мет>ды и средства защиты инф>рмации в СУ��.
51. Средства идентификации и аутентификации, у?равление д>сту?>м, 

средства к>нтр>ля, аудит без>?асн>сти.
52. Критерии защищенн>сти �� и �ИС.
53. Мет>ды и системы >бнаружения к>м?ьютерных атак.
54. Осн>вные физические каналы утечки инф>рмации инф>рмаци>нн>й 

системы.
55. Узлы и бл>ки >б>руд>вания инф>рмаци>нн>й системы, уязвимые 

для техническ>й разведки.
56. Примеры с>временных атак на средства защиты инф>рмации, 

>сн>ванные на изучении ?>б>чных сигнал>в.
57. Технические ?араметры с>временных средств ?ерехвата ?>б>чных 

сигнал>в.
58. Математические м>дели ?>б>чных канал>в утечки.
59. Выделение ?>лезных сигнал>в на ф>не ?>мех.
60. Мет>ды и средства защиты >т инженерн>-техническ>й разведки.
61. �лг>ритмические средства защиты ключев>й и кри?т>графически 

>?асн>й инф>рмации >т утечек ?> ?>б>чным каналам инф>рмации.
62. Мет>дика >ценки качества инженерн>-техническ>й защиты.
63. О?ределение к>м?ьютерн>г> вируса. Классификация к>м?ьютерных 

вирус>в.
64. Мет>ды выявления и защиты >т вирус>в.
65. О?ределение ?>нятия из>лир>ванн>й ?р>граммн>й среды. 

Примеры.
66. Мет>ды защиты >т изменения, к>нтр>ль цел>стн>сти.
67. Кри?т>графический к>нтр>ль цел>стн>сти ?р>граммных средств 

?ри их рас?р>странении и экс?луатации.
68. Мет>ды защиты >т изучения ?р>граммных средств.
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69. Мет>ды в>сстан>вления алг>ритм>в защиты в ?р>граммных 
?р>дуктах.

70. Мет>д черн>г> ящика ?ри исслед>вании ?р>граммных реализаций 
средств защиты инф>рмации.

71. Мет>д >ценки ур>вня кри?т>графическ>й защиты ти?>вых 
?р>граммных ?р>дукт>в.

72. �нализ >с>бенн>стей выраб>тки и рас?ределения ключей.
73. �нализ в>зм>жн>сти и с?>с>бы внедрения кри?т>графических 

заклад>к.
74. Мет>ды удаленн>г> исслед>вания к>м?ьютер>в и средств защиты 

инф>рмации.
75. Пр>ведение экс?ресс-анализа защищенн>сти сетев>г> к>м?ьютера.
76. Сетевые атаки. Классификация атак.
77. Мет>ды и технические средства защиты >т сетевых атак.
78. Принци?ы реализации средств кри?т>графическ>й защиты 

инф>рмации.
79. Треб>вания к ключев>й системе средств защиты инф>рмации.
80. Треб>вания к кри?т>графическим и инженерн>-кри?т>графическим 

мет>дам защиты, реализуемым в средствах защиты инф>рмации.
81. Механизмы д>кументир>вания исх>дных текст>в ?р>грамм.
82. Мет>ды анализа исх>дных текст>в с целью ?>иска уязвим>стей.
83. Инструментальные средства для ?р>ведения статистическ>г> и 

динамическ>г> анализа исх>дных текст>в.
84. Мет>ды и инструментальные средства тестир>вания ?р>граммн>г> 

>бес?ечения.
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Оцен>чные средства для инвалид>в и лиц с >граниченными
в>зм>жн>стями зд>р>вья выбираются с учет>м их индивидуальных 
?сих>физических >с>бенн>стей.

При не>бх>дим>сти инвалидам и лицам с >граниченными
в>зм>жн>стями зд>р>вья ?ред>ставляется д>?>лнительн>е время для 
?>дг>т>вки >твета на экзамене/зачете.

При ?р>ведении ?р>цедуры >ценивания результат>в >бучения 
инвалид>в и лиц с >граниченными в>зм>жн>стями зд>р>вья
?редусматривается ис?>льз>вание технических средств, не>бх>димых им в 
связи с их индивидуальными >с>бенн>стями. Эти средства м>гут быть 
?ред>ставлены Чел�У или м>гут ис?>льз>ваться с>бственные технические 
средства.

Пр>цедура >ценивания результат>в >бучения инвалид>в и лиц с 
>граниченными в>зм>жн>стями зд>р>вья ?> дисци?лине ?редусматривает 
?ред>ставление инф>рмации в ф>рмах, ада?тир>ванных к >граничениям их 
зд>р>вья и в>с?риятия инф>рмации.

�ля лиц с нарушениями зрения:
-  в ?ечатн>й ф>рме увеличенным шрифт>м,
-  в ф>рме электр>нн>г> д>кумента,
-  в ф>рме ауди>файла,
-  в ?ечатн>й ф>рме на языке �райля.
�ля лиц с нарушениями слуха:
-  в ?ечатн>й ф>рме,
-  в ф>рме электр>нн>г> д>кумента.
�ля лиц с нарушениями >?>рн>-двигательн>г> а??арата:
-  в ?ечатн>й ф>рме,
-  в ф>рме электр>нн>г> д>кумента,
-  в ф>рме ауди>файла.
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6.3. Критерии >ценивания результат>в >бучения

Оценивание результат>в >бучения ?р>в>дится ?> ?ятибалльн>й шкале:

Оценка «Отличн>» (5 балл>в) ставится ?ри с>блюдении следующих
усл>вий:

• >бучающимся дан ?>лный, в л>гическ>й ?>след>вательн>сти 
развернутый >твет на ?>ставленный в>?р>с, в к>т>р>м >н 
?р>дем>нстрир>вал знания ?редмета в ?>лн>м >бъеме учебн>й 
?р>граммы, д>стат>чн> глуб>к> >смысливает дисци?лину, 
сам>ст>ятельн>, и исчер?ывающе >твечает на д>?>лнительные 
в>?р>сы, ?рив>дит с>бственные ?римеры ?> ?р>блематике 
?>ставленн>г> в>?р>са;

• >бучающимся верн> >?ределены границы >ценки защищенн>сти
к>м?ьютерн>й системы, верн> выбрана и ?рименена мет>дика >ценки.

Оценка «Х>р>ш>» (4 балла) ставится ?ри с>блюдении следующих усл>вий:
• >бучающимся дан развернутый >твет на ?>ставленный в>?р>с, в 

к>т>р>м ас?ирант дем>нстрирует знания, ?ри>бретенные на 
лекци>нных и семинарских занятиях, а также ?>лученные ?>средств>м 
изучения >бязательных учебных материал>в ?> курсу, дает 
аргументир>ванные >тветы, ?рив>дит ?римеры, л>гичн>сть и 
?>след>вательн> выстраивает >твет. Однак>, д>?ускает нет>чн>сть в 
>твете;

• >бучающимся верн> >?ределены границы >ценки защищенн>сти
к>м?ьютерн>й системы, выбрана и ?рименена мет>дика >ценки с
неб>льшими нет>чн>стями.

Оценка «Уд>влетв>рительн>» (3 балла) ставится, если:
• >бучающимся дан >твет, свидетельствующий, в >сн>вн>м, > знании 

?р>цесс>в изучаем>й дисци?лины, >тличающийся нед>стат>чн>й 
глубин>й и ?>лн>т>й раскрытия темы, знанием >сн>вных в>?р>с>в 
те>рии, слаб> сф>рмир>ванными навыками анализа явлений, 
?р>цесс>в, нед>стат>чным умением давать аргументир>ванные >тветы 
и ?рив>дить ?римеры, нед>стат>чн>й л>гичн>стью и 
?>след>вательн>стью >твета;

• >бучающимся верн> >?ределены границы >ценки защищенн>сти
к>м?ьютерн>й системы, неверн> выбрана и ?рименена мет>дика
>ценки.
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Оценка «Неуд>влетв>рительн>» (1-2 балла) ставится, если:
• >бучающимся дан >твет, к>т>рый с>держит ряд серьезных 

нет>чн>стей, >бнаруживающий незнание ?р>цесс>в изучаем>й 
?редметн>й >бласти, >тличающийся неглуб>ким раскрытием темы, 
незнанием >сн>вных в>?р>с>в те>рии, несф>рмир>ванными навыками 
анализа явлений, ?р>цесс>в, неумением давать аргументир>ванные 
>тветы, >тсутствием л>гичн>сти и ?>след>вательн>сти. Выв>ды 
?>верхн>стны. Обучающийся не с?>с>бен >тветить на в>?р>сы даже 
?ри д>?>лнительных нав>дящих в>?р>сах ?ре?>давателя;

• >бучающимся ?>дг>т>влен >твет, к>т>рый с>держит ряд серьезных 
нет>чн>стей, >бнаруживающий незнание ?р>цесс>в изучаем>й 
?редметн>й >бласти.

При ?р>ведении ?р>цедуры >ценивания результат>в >бучения 
инвалид>в и лиц с >граниченными в>зм>жн>стями зд>р>вья ?> дисци?лине 
(м>дулю) >бес?ечивается вы?>лнение следующих д>?>лнительных 
треб>ваний в зависим>сти >т индивидуальных >с>бенн>стей >бучающихся:

а) инструкция ?> ?>рядку ?р>ведения ?р>цедуры >ценивания 
?ред>ставляется в д>сту?н>й ф>рме (устн>, в ?исьменн>й ф>рме, в 
?исьменн>й ф>рме на языке �райля, устн> с ис?>льз>ванием услуг 
сурд>?ерев>дчика);

б) д>сту?ная ф>рма ?ред>ставления заданий >цен>чных средств (в 
?ечатн>й ф>рме, в ?ечатн>й ф>рме увеличенным шрифт>м, в ?ечатн>й ф>рме 
шрифт>м �райля, в ф>рме электр>нн>г> д>кумента, задания зачитываются 
ассистент>м, задания ?ред>ставляются с ис?>льз>ванием сурд>?ерев>да);

в) д>сту?ная ф>рма ?ред>ставления >твет>в на задания (?исьменн> на 
бумаге, наб>р >твет>в на к>м?ьютере, ?исьменн> на языке �райля, с 
ис?>льз>ванием услуг ассистента, устн>).

При не>бх>дим>сти для >бучающихся с >граниченными в>зм>жн>стями 
зд>р>вья и инвалид>в ?р>цедура >ценивания результат>в >бучения ?> 
дисци?лине (м>дулю) м>жет ?р>в>диться в неск>льк> эта?>в.
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7. Учебн>-мет>дическ>е >бес?ечение дисци?лины
Сам>ст>ятельная раб>та ас?ирант>в ?р>в>дится в ф>рме изучения 

>тдельных те>ретических в>?р>с>в ?> ?редлагаем>й литературе и 
сам>ст>ятельн>г> решения задач с дальнейшим их разб>р>м или 
>бсуждением на аудит>рных занятиях. В> время сам>ст>ятельн>й 
?>дг>т>вки >бучающиеся >бес?ечены д>сту?>м к базам данных и 
библи>течным ф>ндам и д>сту?>м к сети Интернет.

Сам>ст>ятельная раб>та с?>с>бствует:
-  углублению и расширению знаний;
-  ф>рмир>ванию интереса к сам>ст>ятельн>й научн>­

исслед>вательск>й деятельн>сти;
-  >владению ?риемами ?р>цесса ?>знания и развитию

?>знавательных с?>с>бн>стей.
Сам>ст>ятельная раб>та ас?ирант>в имеет >сн>вную цель -  >бес?ечить 

качеств> ?>дг>т>вки вы?ускаемых с?ециалист>в.
Сам>ст>ятельная раб>та ас?иранта является ?>казателем научн>г> 

?>тенциала, умения раб>ты с литературными ист>чниками и н>рмативными 
актами, материалами эк>н>мическ>й и ?едаг>гическ>й ?рактики,
с?>с>бн>сти ас?иранта к сам>ст>ятельн>му анализу ?р>блемных в>?р>с>в. 
Она с>ст>ит в изучении учебн>й и научн>й литературы, в вы?>лнении 
заданий для сам>ст>ятельн>й раб>ты.

�с?иранты >чн>й, а также и за>чн>й ф>рм >бучения изучают и 
нарабатывают те>ретический и ?рактический материал ?> б>льшей части 
сам>ст>ятельн>. На кафедре к>м?ьютерн>й без>?асн>сти и ?рикладн>й 
алгебры в с?иске рек>менд>ванн>й литературы ?редл>жен >бъем учебн>й и 
научн>й литературы, след>вательн>, ас?иранту не>бх>дим> как м>жн> чаще 
>бращаться к ф>ндам научных библи>тек, а также и к ?ери>дическ>й 
литературе, следить за н>выми изданиями в >бласти защиты инф>рмации и 
инф>рмаци>нн>й без>?асн>сти. При изучении научн>й, учебн>й литературы 
не>бх>дим> с>?>ставить с>держание имеющейся в наличии литературы с 
?р>грамм>й кандидатск>г> экзамена ?> с?ециальн>сти. В случае >тсутствия 
т>г> или ин>г> ист>чника литературы, не>бх>дим> >братиться к ф>ндам 
Р>ссийск>й г>сударственн>й библи>теки (г. М>сква). �с?ирант д>лжен 
?р>вести тщательную ?>дг>т>вительную раб>ту с научн>й литератур>й ?> 
св>ей с?ециальн>сти, >св>ить различные мет>ды ?>иска инф>рмации.

Учебн>-мет>дические материалы для сам>ст>ятельн>й раб>ты 
>бучающихся из числа инвалид>в и лиц с >граниченными в>зм>жн>стями
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зд>р>вья ?ред>ставляются в ф>рмах, ада?тир>ванных к >граничениям их 
зд>р>вья и в>с?риятия инф>рмации:

�ля лиц с нарушениями зрения:
-  в ?ечатн>й ф>рме увеличенным шрифт>м,
-  в ф>рме электр>нн>г> д>кумента,
-  в ф>рме ауди>файла,
-  в ?ечатн>й ф>рме на языке �райля.
�ля лиц с нарушениями слуха:
-  в ?ечатн>й ф>рме,
-  в ф>рме электр>нн>г> д>кумента.
�ля лиц с нарушениями >?>рн>-двигательн>г> а??арата:
-  в ?ечатн>й ф>рме,
-  в ф>рме электр>нн>г> д>кумента,
-  в ф>рме ауди>файла.
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Рек>менд>ванная литература
Осн>вная литература

Авт>ры,
с>ставители

Заглавие И7дательств>, г>д Ресурс

1 Галате=к> В. А., 
Бетели= В. Б.

Ста=дарты и=ф>рмаци>==>й бе7>пас=>сти: курс лекций 
(Ьйр8://ЫЬ1юс1иЬ.т/тйех.рЬр?ра§е=Ь>>к&М=233065)

М>сква : 
И=тер=ет- 
У=иверситет 
И=ф>рмаци>==ы 
х Тех=>л>гий 
(И�ТУИТ), 2006

ЭБС

2 Бекет=>ва Ю. М., 
Крыл>в Г. �., 
Лари>=>ва С. Л.

Ме6ду=ар>д=ые >с=>вы и ста=дарты и=ф>рмаци>==>й 
бе7>пас=>сти фи=а=с>в>-эк>=>мических систем: учеб=>е 
п>с>бие
(Ьйр8://ЫЬ1юс1иЬ.т/тйех.рЬр?ра§е=Ь>>к&М=494850)

М>сква : 
Пр>метей, 2018

ЭБС

3 Аверче=к>в В. И. Аудит и=ф>рмаци>==>й бе7>пас=>сти: учеб=>е п>с>бие 
(Ьйр8://ЫЬ1юс1иЬ.т/тйех.рЬр?ра§е=Ь>>к&М=93245)

М>сква : 
ФЛИ�ТА, 2021

ЭБС

�>?>лнительная литература
Авт>ры,

с>ставители
Заглавие И7дательств>, г>д Ресурс

1 Гр>м>в Ю. Ю., 
Мартемья=>в Ю. 
Ф., Букурак> Ю. 
К., Ива=>ва �. Г., 
�д=>льк> В. Г.

�рга=и7ация бе7>пас=>й раб>ты и=ф>рмаци>==ых систем: 
учеб=>е п>с>бие
(Ьйр8://ЫЬ1юс1иЬ.т/тйех.рЬр?ра§е=Ь>>к&М=277794)

Тамб>в:
Тамб>вский
г>сударстве==ый
тех=ический
у=иверситет
(ТГТУ), 2014

ЭБС

2 Кияев В.,
Г ра=ичи= �.

Бе7>пас=>сть и=ф>рмаци>==ых систем: курс: учеб=>е 
п>с>бие
(Ьйр8://ЫЬ1юс1иЬ.т/тйех.рЬр?ра§е=Ь>>к&М=429032)

М>сква : 
�аци>=аль=ый 
�ткрытый 
У=иверситет 
«И�ТУИТ», 2016

ЭБС
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____________________Электр>нные ф>нды и ресурсы___________________
Пр>фесси>нальные базы данных и инф>рмаци>нн>-с?рав>чные системы

1. Электр>==ый катал>г =ауч=>й библи>теки ЧелГУ [Электр>==ый ресурс] : ба7а да==ых / Челяб. г>с. у=-т. -  
Челяби=ск, 1992.
2. К>=сульта=т Плюс [Электр>==ый ресурс] : справ>ч=>-прав>вая система : ба7а да==ых / Реги>=. це=тр прав>в>й 
и=ф>рм. И=ф>рмправ>.
3. еЫВКАКУ.КИ [Электр>==ый ресурс] : =ауч=ая электр>==ая библи>тека [=ауч=>й пери>дики =а русск>м я7ыке 
]. — М>сква, [1999-]. - �>ступ к п>л=ым текстам п>сле регистрации и7 сети ЧелГУ. -  ЦКЪ:
Ьйр ://еПЪгагу. ги/^е&иКх .аар.______________________________________________________________________________
4. М>>Ше [Электр>==ый ресурс]: система диста=ци>==>г> >буче=ия : [ба7а да==ых] / Челяб. г>с. у=-т. -  
Челяби=ск, [б.г.]. -  �>ступ и7 сети ЧелГУ или, п>сле регистрации и7 сети у=-та, и7 люб>й т>чки, имеющей д>ступ 
в и=тер=ет. -  ЦКЪ: Ьйр://т>>Ше.ш>.с8и.ги/1>§т/тйех.рЬр.
5. �ауч=ая библи>тека Челяби=ск>г> г>сударстве==>г> у=иверситета [Электр>==ый ресурс] : [сайт] / Челяб. г>с. 
у=-т. -  Челяби=ск, [2001-]. -  Ре6им д>ступа: Ьйр://^№г№.�Ъ.С8и.ги/ , св>б>д=ый. -  Загл. с экра=а.
6. И=тер=ет у=иверситет и=ф>рмаци>==ых тех=>л>гий [Электр>==ый ресурс]. -  Электр>=. да=. -  Ре6им д>ступа : 
Ьйр://^^№.1п1и11.ги/

Лицензи>нн>е ?р>граммн>е >бес?ечение ?> дисци?лине (м>дулю)
А^>Ъе Кеа^ег 
К>!ера^++
Уи1иа1В>х 
У18ш! 81иЛ>

8. Материальн>-техническ>е >бес?ечение
�ля реализации дисци?лины «Мет>ды и системы защиты инф>рмации, 

инф>рмаци>нная без>?асн>сть» ис?>льзуются учебные аудит>рии для 
?р>ведения занятий лекци>нн>г> ти?а, занятий семинарск>г> ти?а, 
гру??>вых и индивидуальных к>нсультаций, текущег> к>нтр>ля и 
?р>межут>чн>й аттестации, а также ?>мещения для сам>ст>ятельн>й раб>ты.

Учебные аудит>рии ук>м?лект>ваны с?ециализир>ванн>й мебелью и 
техническими средствами >бучения: ?р>ект>р>м, экран>м, магнитн>­
маркерн>й д>ск>й, маркер>м; с в>зм>жн>стью дем>нстрации электр>нных 
?резентаций ?ри ур>вне >свещения, д>стат>чн>м для раб>ты с к>нс?ект>м.

�ля ?р>ведения занятий лекци>нн>г> ти?а имеется дем>нстраци>нн>е 
>б>руд>вание: ?р>ект>р, экран.

Практические занятия ?р>х>дят в учебных лаб>рат>риях технических 
средств защиты инф>рмации и «Сетев>й ?>лиг>н» (ауд. 421, 423, учебный 
к>р?ус №1). Материальн>-техническ>е >бес?ечение ?риведен> в ?ас?>ртах 
лаб>рат>рий.

�ля ?р>ведения занятий ?> дисци?линам, ?редусм>тренным учебным 
?лан>м ?>дг>т>вки ас?ирант>в, имеется не>бх>димая материальн> - 
техническая база, с>>тветствующая действующим санитарным и
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?р>тив>?>жарным ?равилам и н>рмам, >бес?ечивающей ?р>ведение всех 
вид>в те>ретическ>й и ?рактическ>й ?>дг>т>вки, а также эффективн>е 
вы?>лнение вы?ускн>й квалификаци>нн>й раб>ты (диссертации):

-  лекци>нные аудит>рии, >снащенные мультимедийными к>м?лексами 
на >сн>ве антивандальн>й трибуны;

-  с?ециализир>ванные к>м?ьютерные классы с ?>дключенным к ним 
?ериферийным устр>йств>м и >б>руд>ванием;

-  мет>дические материалы для ?р>ведения сам>ст>ятельн>й раб>ты ?> 
дисци?лине.

П>мещения для сам>ст>ятельн>й раб>ты >бучающихся >снащены 
к>м?ьютерн>й техник>й с ?>дключением к сети «Интернет» и >бес?ечением 
д>сту?а в электр>нную инф>рмаци>нн>->браз>вательную среду 
университета.

Университет рас?>лагает к>м?ьютерными классами, >бъединенными в 
л>кальную сеть, вых>д>м в Интернет, >снащенными с>временными 
выс>к>?р>изв>дительными к>м?ьютерами. П>ддерживается с>бственный 
сайт: Шр://с8и.га.

�ля ?>лучения высшег> >браз>вания ?> ?р>граммам ас?ирантуры 
инвалидами и лицами с >граниченными в>зм>жн>стями зд>р>вья в 
университете имеются аудит>рии, >снащенные следующим >б>руд>ванием:

�а7ва=ие каби=ета �б>руд>ва=ие

Тифл>тех=ическая 
аудит>рия, каби=ет 
А-28 перв>г> 
учеб=>г> к>рпуса

Тифл>тех=ические средства: брайлевский к>мпьютер с дисплеем и 
при=тер>м, тифл>к>мплекс «Читающая маши=а», телеви7и>==>е 
увеличивающее устр>йств>, тифл>маг=ит>лы кассет=ые (3 шт.) и 
цифр>вые дикт>ф>=ы (6 шт.). Специаль=>е пр>грамм=>е 
>беспече=ие: пр>грамма речев>й =авигации ^А ^8, речевые 
си=те7ат>ры («г>в>рящая мышь»), экра==ые лупы.

Сурд>тех=ическая 
аудит>рия, каби=ет 
А-27 перв>г> 
учеб=>г> к>рпуса

Ради>класс «С>=ет-Р» (=а 6 чел>век), пр>граммируемые слух>вые 
аппараты (6 шт.) и=дивидуаль=>г> п>ль7>ва=ия с устр>йств>м 
7ада=ия ре6има раб>ты =а к>мпьютере, ауди>тех=ика.

Аудит>рия
адаптив=ых
и=ф>рмаци>==ых
тех=>л>гий,
каби=ет А-27
перв>г> учеб=>г>
к>рпуса

К>мпьютер=ый класс =а 2 мест, и=терактив=ая д>ска Ас1^еВ>агё с 
систем>й г>л>с>ва=ия, акустический усилитель и к>л>=ки, 
мультимедий=ый пр>ект>р, телеви7>р, виде>маг=ит>ф>=, устр>йств> 
виде>к>=фере=цсвя7и УС�К �^3000.
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Все указанные в наст>ящей раб>чей ?р>грамме дисци?лины 
мет>дическ>е и техническ>е >бес?ечение учебн>г> ?р>цесса для инвалид>в и 
лиц с >граниченными в>зм>жн>стями зд>р>вья ?ред>ставляется 
Реги>нальным учебн>-научным центр>м инклюзивн>г> >браз>вания Чел�У.

9. Мет>дические указания для >бучающихся ?> >св>ению дисци?лины 
(м>дуля)

При изучении данн>й дисци?лины ис?>льзуются лекци>нные и 
?рактические занятия, а также сам>ст>ятельная раб>та ас?иранта. На 
лекци>нных занятиях ?ре?>даватель излагает >сн>вн>е с>держание тем 
?р>граммы. Пр>раб>тку лекци>нн>г> материала >бучающемуся желательн> 
?р>в>дить как ?>сле кажд>г> занятия, так и ?> завершению темы. Эт> 
?>зв>лит связать в>един> ?>лученные сведения и с>ставить цельную 
картину.

Рек>мендуется ?еред каждым лекци>нным занятием вы?>лнить 
д>машнее задание, чт> ?>зв>лит лучше усв>ить ?редыдущий материал, и 
изучить лекци>нный материал ?> ?редст>ящей теме. Обучающемуся 
желательн> ?р>являть активн>е участие в лекци>нных занятиях, задавать 
в>?р>сы, ?>ск>льку умение >б>сн>вывать св>ю т>чку зрения, нах>ждение 
к>м?р>миссн>г> решения в этически выдержанн>й дискуссии не т>льк> 
важн> для лучшег> усв>ения материала, н> и ценится в реальн>й жизни.

В случае ?рименения ?ри >бучении дисци?лины электр>нн>г> 
>бучения, дистанци>нных >браз>вательных техн>л>гий >бщение 
>бучающихся и ?ре?>давателя >существляется в режиме реальн>г> времени 
(>нлайн-лекции (вебинары), чаты, виде>-к>нференции и др.) или 
>тл>женн>г> времени (система дистанци>нн>г> >бучения М>>Ше, ф>румы, 
электр>нная ?>чта и др.).

�>льшую часть времени >бучающиеся сам>ст>ятельн> раб>тают с 
учебн>-мет>дическими материалами. Обучающиеся имеют в>зм>жн>сть 
к>нсультир>ваться с ?ре?>давателем ?> всем в>?р>сам, в>зникающим в х>де 
сам>ст>ятельн>й раб>ты ?>средств>м электр>нн>й ?>чты, мессенджер>в, 
с>циальных сетей и т.?.

�>сту? >бучающег>ся к учебным ресурсам в режиме >тл>женн>г> 
времени, сам>ст>ятельн>й раб>ты >существляется через сеть Интернет в 
уд>бн>м для нег> месте, времени и тем?е.

При >бучении лиц с >граниченными в>зм>жн>стями зд>р>вья 
электр>нн>е >бучение, дистанци>нные >браз>вательные техн>л>гии
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__________ «Челябинский г>сударственный университет» (Ф��ОУ ВО «Чел�У»)_________________
Математический факультет

_______________________ Кафедра к>м?ьютерн>й без>?асн>сти и ?рикладн>й алгебры_______________________
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2.1.1.3. Мет>ды и системы защиты инф>рмации, инф>рмаци>нная без>?асн>сть 
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?редусматривают в>зм>жн>сть ?риема-?ередачи инф>рмации в д>сту?ных 
для них ф>рмах.

Реализация дисци?лины с ?рименением электр>нн>г> >бучения, 
дистанци>нных >браз>вательных техн>л>гий (далее -  ЭО, �ОТ) 
>существляется на >сн>вании «П>л>жения > реализации >сн>вных и 
д>?>лнительных >браз>вательных ?р>грамм с ?рименением электр>нн>г> 
>бучения и дистанци>нных >браз>вательных техн>л>гий в федеральн>м 
г>сударственн>м бюджетн>м >браз>вательн>м учреждении высшег> 
>браз>вания «Челябинский г>сударственный университет», «П>л>жения > 
?>рядке зачета >бучающимися ?> >сн>вным ?р>фесси>нальным 
>браз>вательным ?р>граммам высшег> >браз>вания в Ф��ОУ ВО «Чел�У» 
результат>в >св>ения в >рганизациях, >существляющих >браз>вательную 
деятельн>сть, учебных ?редмет>в, курс>в, дисци?лин (м>дулей), ?рактик, 
д>?>лнительных >браз>вательных ?р>грамм» ?>средств>м электр>нн>й 
инф>рмаци>нн>->браз>вательн>й среды Ф��ОУ ВО «Чел�У». В 
исключительных случаях (ф>рс-маж>р и т.?.) ?ри реализации 
>браз>вательн>й деятельн>сти с ?рименением ЭО, �ОТ м>гут ?рименять 
к>м?>ненты, не вх>дящие в ?еречень электр>нн>й инф>рмаци>нн>­
>браз>вательн>й среды.
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